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Chapitre 1

Introduction

Ce manuscrit d'Habilitation a Diriger des Recherches présente une synthese de mes travaux menés a I'INSA
Centre Val de Loire dans le laboratoire LIFO (Laboratoire d'Informatigue Fondamentale d'Orléans) depuis sep-
tembre 2005. Aprés ma thése a I'Université de Nice - Sophia Antipolis sur le theme du dimensionnement des
réseaux de télécommunication [277], j'ai intégré le LIFO pour participer aux activités de recherche en sécurité
du laboratoire. Au début de cette reconversion thématique, j'ai commencé a travailler sur les politiques de sé-
curité et les systemes de contrdle d'acces obligatoire. J'ai par la suite élargi le périmétre de mes recherches, a la
fois d'un point de vue des problématiques abordées mais aussi des cas d'utilisations considérés.

La Figure 1.1 présente I'ensemble de mes publications scienti ques au travers d'une cartographie a plusieurs
niveaux de lecture. Les références sont listées en n de manuscrit. En colonne, on trouve les di érents systéemes
sur lesquels mes travaux ont porté ; en ligne, on peut voir les thématiques et objectifs principaux de mes contri-
butions.

On trouve aussi en vert deux axes complémentaires lorsqu'on s'intéresse a la recherche en sécurité : com-
ment protéger un objet digital et comment comprendre les malveillances commises ou qui pourraient survenir
contre un de ces objets. La compréhension des malveillances est un axe qui nourrit les méthodes de protection
ou de détection que I'on peut élaborer. Pour cette raison, ce manuscrit s'intéressera toujours aux attaques, a leur
élaboration, leurs motivations, leur modélisation avant de s'intéresser aux mécanismes de protection qui per-
mettent de s'en prémunir. Cet état de fait est d'autant plus vrai que pour chaque systéme étudié, en colonne, on
remarque toujours deux groupes de publications, I'un portant sur la protection de ce systéeme et I'autre portant
sur |'analyse des malveillances pour ce systéme. Cela est rendu possible grace a I'o re abondante en conférence
en sécurité, certaines conférences ou workshops dédiés a la menace et d'autres plus généraux plutdt orientés
sur les méthodes de protection. On remarquera une exception a cette remarque pour les systemes distribués ou
collaboratifs ou I'analyse pure de la menace est tres di cile puisqu'il faut disposer d'un systeme réel a étudier
comme un réseau pair-a-pair, un réseau social, etc.

Je me suis intéressé a quatre grandes familles de systemes. J'ai d'abord travaillé sur les systemes distribués et
les systemes a haute performance. Ces systemes ont la particularité de comporter un grand nombre de n+uds,
parfois hétérogénes, et nécessitent un trés haut niveau de sécurité quand ils hébergent des données ou des pro-
grammes précieux. Ces travaux se sont appuyés sur la collaboration avec le CEA qui dispose de tels clusters de
calcul, et cette collaboration recherche a été pilotée par Christian Toinard pendant les premiéres années qui ont
suivi mon arrivée. A cette occasion, j'ai aidé a I'encadrement de la thése de Jérémy Bri aut [2]. J'ai aussi tra-
vaillé sur des systemes plus distribués que des clusters de calcul, comme des réseaux pair-a-pair, pour lesquels les
exigences de sécurité sont moins grandes et ou la résilience du systeme et sa exibilité deviennent plus impor-
tantes. En 2009, j'ai abordé un troisieme systéme au travers de la thése de Xavier Kau mann-Tourkestansky [3],
co-encadré avec Pascal Berthomé et nancé par Oberthur Technologies. A cette occasion, jai travaillé sur la
sécurité des cartes a puce, ce qui a conduit plus tard I'lNSA a participer & I'ANR Lyrics (Lightweight privacY-
enhancing cRyptography for moblle Contactless Services). Puis, dans le méme temps, j'ai commencé a étudier
un systéme complémentaire a la carte a puce : les téléphones mobiles sous Android. Android étant basé sur un
noyau Linux avec des applicatifs écrits en C et Java, un pont naturel technologique s'est formé entre les pro-
blématiques étudiées auparavant sur des clusters de calculs sous Linux et les nouvelles problématiques liées a
I'utilisation des téléphones mobiles. En n, j'ai co-encadré avec Pascal Berthomé la thése de Ghada Arfaoui [1]
sur le theme de la sécurité des mobiles, des cartes a puce efrdeted Execution EnvironmeBin 2013, j'ai
intensi € mes recherches sur la sécurité des téléphones mobiles en partant en délégation Inria dans I'équipe
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Figure 1.1 Cartographie thématique des travaux menés

CIDRE basée a CentraleSupélec, sur le site de Rennes. Pendant deux années, j'ai noué de nouvelles collabora-
tions avec cette équipe. Depuis, je participe au projet CominLabs Kharon qui s'intéresse a la caractérisation des
malwareAndroid et depuis 2015, je co-encadre la theése de Mourad Leslous avec Valérie Viet Triem Tong sur le
déclenchement et I'exécution dealwareAndroid.

Pour chaque systéme que j'ai étudié, on peut quali er plus nement les objectifs de recherche qui ont été trai-
tés. Pour les systemes a haute performance et collaboratifs, je me suis principalement intéressé a la surveillance
temps réel de ces systémes, la conception de politiques de sécurité et la protection des ressources hébergées par
ces systemes. Pour les cartes a puce et les téléphones mobiles, je me suis focalisé sur la création de modéles
d'attaques ou de nouvelles attaques, la protection des données de I'utilisateur et des programmes exécutés. Ces
disjonctions dans ma recherche s'expliqguent de par la nature des systémes étudiés, les objectifs de sécurité et
surtout la nature des attaques perpétrées. Par exemple, une attaque au travers du réseau swexplfiiimoyau
sur un cluster est tout a fait di érent d'un logiciel malveillant sur un téléphone mobile ou d'une attaque physique
réalisée contre une carte a puce.

Malgré ces di érences, je propose au lecteur de ce manuscrit une lecture en trois étapes de chaque contribu-
tion. Dans un premier temps, je propose d'étudies attaques au travers de leurs modéles ou de la conception
de démonstrateur de faisabilité. Cela permet d'une part de mieux comprendre les menaces a prendre en compte
et d'autre part de dégager des modéles aidant a la conception de solutions de sécurité. Dans un second temps,
je décrirai lescontremesures proposées en décrivant le plus synthétiquement possible mais avec précision la
méthode de protection ou de détection. En n, dans un troisiéme temps, j'abordésaluation expérimen-
tale et/ou formelle de ces contremesures qui permettent de valider I'approche et d'en mesurer la portée. Cette
démarche en trois temps sera redondante pour chaque chapitre.
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Ce manuscrit est découpé en trois grands chapitres. Aprés ce chapitre introductif, le Chapitre 2 s'intéresse
a la problématique de la conception de politiques pour les grands systémes de calculs ou coopératifs en vue de
protéger les ressources de ces systemes. Le chapitre 3 traite de la sécurité du ot de contrdle pour les cartes a
puce et les téléphones mobiles. En n, le chapitre 4 traite de mes contributions autour de la protection de la vie
privée pour les systéemes opérant sur cartes a puce et téléphones mobiles. Le chapitre 5 conclut ce manuscrit.

Références

[1] G. Arfaoui . Conception de protocoles cryptographiques préservant la vie privée pour les ser-
vices mobiles sans contact. Thése de doctorat. Université d'Orléans, novembre 2012 (cf. p. 5, 80).

[2] J.Briffaut .Formalisation et garantie de propriétés de sécurité systeme : application a la détec-
tion d'intrusions . Thése de doctorat. Université d'Orléans, décembre 2007 (cf. p. 5, 26).

[3] X. Kauffmann-Tourkestansky .Analyses sécuritaires de code de carte a puce sous attaques phy-
siques simulées. These de doctorat. Université d'Orléans, novembre 2012 (cf. p. 5, 37).






Chapitre 2

Conception de politigues

Lorsqu'on s'intéresse aux systemes a large échelle, des clusters de calcul aux infrastructures dietgpe
computingon se focalise souvent sur les questions de perfomances, de scalabilité, ou de maintenabilité. La sécu-
rité de ces systémes vient le plus souvent dans un second temps. Or, assurer la sécurité de ces systémes nécessite
un savant dosage de plusieurs techniques, a la frontiere entre la sécurité systéme, réseau et logiciel [78]. La
di culté, dans ce type d'architecture, est multiple. L'interdépendance des systéemes au niveau réseau menace la
disponibilité globale du systeme en cas d'attaque d'un des n+uds. L'encapsulation grandissante des logiciels dans
des conteneurs Iégers et machines virtuelles complexi e les défenses a mettre en place et multiplie les vecteurs
d'attaque. De plus, le matériel ou les systémes d'exploitation peuvent étre hétérogénes, a cause de I'évolution de
leur taille ou le remplacement de n+uds. Méme pour deux matériels identiques, il est fréquent d'avoir des roles
di érents, un n+ud ayant un r6le de coordinateur, pendant que l'autre est un exécutant. En n, I'administration
de grands systémes ne peut se faire manuellement. Comme évoqué par ¥tadif78], un cluster a la NSA
peut comporterl 500n+uds?, ce qui exclut une administration manuelle. Ainsi, tous ces éléments tendent &
interférer avec la mise en place de mécanismes de sécurité. Si l'on vend la disponibilité d'un service de calcul ou
d'hébergement, la sécurité ne rapporte pas d'argent mais peut en faire perdre.

Si I'on met de coté les aspects de la sécurité et de la surveillance du réseau, la sécurité d'un systeme a large
échelle repose sur le contr6le des actions e ectuées au sein de chaque systeme. Il faut donc dé nir ce qui est
autorisé ou interdit au sein d'un systéme ou d'un ensemble de systémes. On appelle une politique de sécurité
I'ensemble de ces régles, exprimées dans un langage permettant a un systéme de contrdle d'acces et son point
d'application, un PEPRolicy Enforcement Pajnd'appliquer la politique de sécurité. Concevoir une politique
n'est pas trivial : le pouvoir d'expression de la politique est borné par le langage utilisé et éventuellement par
les capacités du PEP a la mettre en +uvre. Une politique dépend tres fortement du cas d'utilisation considéré et
plus son ra nement est important, plus son utilisation pratique est di cile. Il y a donc un réel e ort a fournir
pour rendre la politique utilisable par son administrateur et notamment au travers d'outils pour manipuler la
politique ; rendre la politique déployable sur le systéme cible a n de garantir gu'elle soit utilisable sur des grands
systemes ; rendre une instance d'une politique conforme et non ambigie, ou a tout le moins, véri able. Ce sont
ces préoccupations qui sous-tendent les travaux présentés dans ce chapitre.

Cependant, avant de se lancer dans la conception d'une politique d'envergure pour un systeme a large échelle,
il est essentiel de comprendre les moyens de I'attaquant pour menacer de tels systémes. L'approche classique
consiste a capturer des attaques dans un pot de miel, c'est-a-dire un systéme laissé a disposition d'un attaquant
en lui laissant croire qu'il s'agit d'un systéme réel en production. Plus le pot de miel est proche d'un systéme réel,
plus l'attaquant aura la conviction d'avoir pénétré un vrai serveur mais plus son attaque sera di cile, surtout
si I'on ajoute des composants de sécurité. A l'inverse, un pot de miel pauvre en interactions, c'est-a-dire dont
la majeure partie est simulée sera sans doute décourageante pour l'attaquant (et détectable). Or, tout au long de
ce chapitre, nous considérons un attaquant doté d'une intelligence et d'une détermination certaines, ayant pour
mission d'attaquer le systéeme a des ns criminelles. Evidemment, si l'on cible de telles attaques, il est tres di cile
de les étudier et d'en avoir une vue précise. Cependant, il est intéressant de se familiariser avec les procédures
d'attaque classiques et de caractériser quantitativement les attaques (fréquence, durée, localisation, etc.). Cela
permet ensuite de mieux paramétrer les systéemes de défense que I'on met en place.

1. Aladate de 2004 [78], ce qui a largement évolué depuis.



CHAPITRE 2. CONCEPTION DE POLITIQUES

Dans ce chapitre, j'introduis tout d'abord les systémes a large échelle (section 1) et notamment les clusters
de calcul sur lesquels ont porté une partie de mes travaux. J'explique l'intérét et les di cultés de la conception
de politique de contrdle d'accés obligatoire pour ces types de systémes et je donne quelques éléments sur une
technologie particuliere, SELinux, qui seront utiles pour la suite. Je présente mes contributions sur la thématique
de la conception de politique et comme annoncé dans l'introduction de ce manuscrit, je procéde en deux temps :
je présente tout d'abord comment on peut étudier les attaques (section 2) et je bascule ensuite sur la conception
de politiques de contréle d'acceés sur trois cas d'études particuliers (section 3). Pour chaque cas d'étude, je montre
comment une évaluation peut étre réalisée, soit formelle, soit plus expérimentale.

La partie traitant des attagues (section 2) est purement expérimentale : I'enjeu consiste a capturer des attaques
réelles pour en tirer des informations quantitatives et pour mesurer la di culté technique de la sécurisation d'un
systeme. Il n'y a pas réellement de modéle d'attaque qui émerge de I'étude mais on arrive cependant a se faire une
idée générale d'un processus d'attaque classique sur un systéme Linux. Cette partie de I'étude est directement
liée avec la partie qui suit directement celle-ci, & savoir la sécurité des grands clusters de calcul.

Dans la section qui suit (section 3), je propose trois contributions autour de la conception de politiques de
sécurité. Tout d'abord, en lien avec I'étude des attaques, je montre comment sécuriser un cluster de calcul multi-
utilisateurs contre des malveillances internes ou externes. Les solutions techniques apportées sont directement
liées a la nature du cas d'étude, notamment sur l'aspect trés important des performances. Une deuxiéme contri-
bution concerne les politiques de sécurité pour les systémes collaboratifs a large échelle. Le cas d'étude proposé
est un logiciel de gestion de crise humanitaire. Les contraintes sont ici complétement di érentes du cas précé-
dent, tant d'un point de vue technique que d'un point de vue des propriétés de sécurité visées par la politique. Je
termine en n cette section avec une contribution sur l'administration et le contréle des politiques lorsque celle-ci
sont dynamiques. Pour chacun de ces cas d'étude, je donne une évaluation expérimentale de ces solutions.

Je termine le chapitre en décrivant brievement les logiciels développés relatifs a ces contributions et je donne
guelques perspectives de recherche.
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1 Introduction a la sécurité des systémes a large échelle

Figure 2.1 Représentation classique d'un cluster de calcul

1 Introduction a la sécurité des systémes a large échelle

1.1 Les systéemes a large échelle

Historiguement, beaucoup de grands systemes sont basés sur des distributions GNU/Linux, abrégé en "Linux"
par la suite. Ces distributions sont modulairexen-sourcet ont été le terreau de nombreux outils de sécurité.

La plupart des systémes a large échelle utilisent des variantes de Linux comme c+ur des systémes et batissent
autour des logiciels pour leur gestion a un plus haut niveau.

Un cluster de calcul est un bon exemple d'un grand systeme dont l'objectif est de fournir une puissance
de calcul partagée entre des clients. Comme représenté en gure 2.1, il est composé de di érents services, de
plusieurs sous-réseaux et de di érents accés. Les n+uds sont hétérogloms (odescomputing nodestorage
nodel On accéde au cluster depuis I'extérieur directement en console ou par une interface graphique. On peut
ensuite se rendre sur un n+ud ou con gurer des taches pouvant s'exécuter sur un ou plusieurs n+uds. Les
logiciels de gestion du cluster, du point de vue de I'utilisateur, restent sommaires. Un cluster répond au besoin
primaire de pouvoir exécuter des processus, éventuellement parallélisables, le plus rapidement possible.

On distingue un cluster de calcul d'une grille de calcul qui est un concept plus général. Une grille de calcul
o re un ensemble de services, gérés par deildlewareet dont I'objectif est de fournir des services aux utili-
sateurs. Le systéeme gérant la grille est souvent beaucoup plus complexe qu'un cluster de calcul et s'apparente
plus a I'ancétre de I'informatique en nuage, sans son élasticité. Dans une grillendielewaregérent I'authen-
ti cation, la délégation des droits et posséde des services d'autorisation plus avancés. Les politiques de sécurité
peuvent s'adapter aux requétes des utilisateurs [30] et s'appuient, comme les clusters, sur des mécanismes clas-
siques bas niveau du systéme d'exploitation mais aussi a des mécanismes de sécurité de plus haut niveau pour
lesmiddleware

Un autre type de systéme a large échelle est le réseau totalement décentralisé aussi appelé réseau pair-a-
pair. Il s'agit d'un type d'architecture qui se passe d'un serveur central. En général, chacun des utilisateurs joue
un réle équivalent au sein du réseau, bien que certains protocoles permettent d'élire certains n+uds pour leur
con er des taches di érentes. De maniére tres générale, l'intérét d'un tel systeme est de tolérer les pannes et
d'étre scalableD'un point de vue de la sécurité, il est trés di cile de garantir des propriétés de maniére certaine.

En e et, chaque n+ud du réseau doit appliquer la politique qui est elle-méme décidée d'un accord commun. Le
meilleur exemple d'un tel succés est le réseau Bitcoin, ol la validité Bolekchairest décidée a la majorité [29].

1.2 Le contrble d'accés obligatoire

Dans un tel systeme, la sécurité ne peut pas reposer sur l'observation unique des communications entre les
n+uds. Une attaque peut tout a fait passer inapergue sur le réseau et I'observation ou la prévention doit se faire
au niveau des systemes, de surcroit si le tra ¢ est chi ré. Ainsi, deux grandes familles de contréle d'acces se sont
développées sur les systémes de type Linux : le contrdle d'accés discrétionnaire [45] (DAC), géré par I'utilisateur,
et obligatoire [7] (MAC), géré par un tiers. En utilisant une politique de contrdle d'acceés, on peut alors préserver
la con dentialité et I'intégrité des ressources du systéme, si celle-ci est correctement con gurée et appliquée par
le systeme et si, de surcroit, on est réellement sdr qu'un attaquant ne peut pas la contourner.
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1.3 SELinux

Un nombre important de politiques de contrble d'acces a été proposé dans la littérature et il serait fastidieux
de faire un historique complet. Une politique typique appliquée dans les systéemes actuel est RBARgleur
Based Access Contf60] qui associe a des rbles des capacités quand l'utilisateur choisit un réle. Une autre
politique intéressante est DTE polomain and Type Enforceméh8] ou I'on se focalise sur l'interaction entre
les sujets du systémes (par exemple les utilisateurs) et les objets (par exemple des données). On dé nit alors des
domaines pour autoriser des ensembles de permissions sur des groupes de sujets et les types permettent de faire
de méme sur des groupes d'objets.

Quand on souhaite implanter une politique de contréle d'accés de type MAC dans un systéme d'exploitation
réel, les di cultés surgissent. Par exemple, le modele Bell-LaPadula [7] introduit la notion de No Read up and
No Write down a n de garantir la con dentialité des données entre di érents niveaux. Ces niveaux permettent
d'empécher des sujets d'accéder a des objets de niveaux supérieurs a n d'éviter des lectures ou écritures non
autorisées. Cette regle est di cile a mettre en +~uvre d'un point de vue technique, par exemple dans le répertoire
/tmp ou tout processus peut créer un chier. Biba a proposé le modéle dual [10] de Bell-LaPadula en inversant
les regles d'acces : la propriété obtenue est I'intégrité des données au lieu de la con dentialité. Les problemes im-
plémentatoires ne sont pas résolus pour autant. Ainsi, une politique DTE est plus simple a mettre en +uvre dans
un systeme réel : on con ne les ressources accédées par des programmes, méme celles accédées par I'utilisateur
root

L'implémentation de mécanismes de contrble d'accés dans les clusters Linux s'est appuyée sur les outils pro-
posés dans les distributions GNU/Linux. Plusieurs tentatives comme Medusa [51], RSBAC [55], LIDS [11], ont
conduit a I'émergence de deux technologies majeures : SELinux, un résultat du projet DTOS [53], et grsecu-
rity [70]. lls implémentent tous deux les modeles RBAC et DTE.

1.3 SELinux

Quand SELinux a été introduit dans le noyau Linux comme un patch, le binaire de la politique était un unique
chier monolithique [50] que I'on pouvait charger dans le noyau. Cette politique allant en augmentant, elle a
été découpée en chiers et on manipule désormais des modules de politique.

La politique utilise des contextes de sécurité associés a des processus et des chiers [65, 33]. La politique
exprime alors comment interagissent les contextes de sécurité entre eux. Un contexte de sécurité SELinux est
composé de trois identi ants, I'utilisateur SELinux (indépendant de I'utilisateur du systéme d'exploitation), le
role (lié a RBAC) et le type (lié & DTE), et detangeoptionnels. Lesangesont en général des niveaux MLS
(Multi-Level Security) et des catégories MCS (Multi-Category Security) permettant encore plus de exibilité dans
la politique. Un exemple de contexte peut éfreot, system_r, uncon ned_t, s0:c0.c1028)isateur rootSELinux
avec le rblesystem_ipour les activités systemes et le type non con méicon ned_tplus le rangec0.c1023e
contexte est typiquement utilisé pour un processw®tqui n'aura pas de restriction dans ses actions.

Lesregles SELinux mettent en relation des contextes de sécurité sujets et objets, qui sonttous deux des triplets
comme vu précédemment. On exprime une régle sous la foattmv Source Target:Class Permisgian,on
accorde une permission au contexte de sécurité Source sur le contexte de séargétpour une certaine classe
d'objets ( chier, socket, etc.). D'autres types de regles peuvent étre exprimés, notamment pour faire transiter un
contexte de sécurité d'un processus daik vers un autre.

Les avantages et désavantages de I'utilisation de politiques SELinux ont été largement débattus [32]. Avec le
recul, SELinux est déployé dans de nombreuses distributions et a maintenant conquis nos téléphones mobiles.
Il est en e et déployé par défaut dans les versions d'’Android supérieures a 5. L'aspect modulaire de la politique
permet aux industriels d'implémenter des politiques spéci ques a leurs cas d'usage [74], ce qui sera utilisé plus
loin en section 3.1 lorsque nous présentons la sécurisation d'un cluster de calcul.

Avant d'aller plus avant sur la sécurité des systemes a large échelle en section 3, en particulier sur les aspects
politiques, nous nous intéressons tout d'abord a la caractérisation des attaques sur de tels systéemes. En se fami-
liarisant avec les pratiques des attaquants, il devient ensuite plus facile de concevoir des politiques adaptées a
de tels systémes.

2 Collecte et analyse d'attaques

Pour mieux comprendre les enjeux de la sécurité des systémes Linux, notamment dans les clusters de calcul,
nous avons entrepris d'étudier des attaques de systemes réels. Pour ce faire, il faut disposer de systémes ayant
été compromis et analyser une phopmst-mortende I'attaque. D'une part, cela nécessite d'avoir par exemple
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2.1 Les pots de miel hautes interactions

acces a des serveurs d'entreprise ayant été attaqués, et d'autre part, cela requiert d'avoir de solides compétences
enforensid75]. Par ailleurs, si I'attaquant est précautionneux, il cherchera a couvrir ses traces, ce qui augmente

la di culté de l'analyse. N'étant pas 'ANSSI et n'ayant pas de doctorant travaillant dans une entreprise du
domaine, I'approche que I'on pourrait considérer comme plus académique" consiste a monter un pot de miel
pour capturer les attaques et a le rendre disponible sur internet [43]. C'est ce que nous avons réalisé pendant
toute I'année 2008.

Ecrivons directement en préambule de cette partie ce qui reléve de I'espoir par rapport a la réalité des at-
tagues capturées : on capture beaucoup de bruit et d'attaques automatisées que de réelles attaques dues a des
humains et élaborant des stratégies de pénétration trés poussées. D'un point de vue de la recherche, la valeur
des informations collectées est donc toute relative mais reste cependant intéressante pour plusieurs raisons.
Une expérience aussi longue nécessite de mettre en +uvre une infrastructure robuste et sécurisée, sous peine
de devoir répondre a des coups de téléphones de RENATER, ce qui est survenu une fois pendant l'expérience.
Les techniques mises en +uvre permettent donc de tester, en interne, des solutions de sécurité. D'autre part,
l'observation des attaques, méme simples, est source d'idées pour la conception plus formelle de propriétés de
sécurité. En n, les données collectées permettent de disséquer certaines attaques et dans le méme temps de réa-
liser un panorama statistique des attaques. Ces analyses n'étant que trés partiellement communigquées par les
entreprises, elles possédent donc une certaine valeur intrinséque.

2.1 Les pots de miel hautes interactions

Contrairement aux pots de miel basses interactions qui émulent une partie limitée d'un systéme réel [59],
un pot de miel hautes interactions est un systeme réel accueillant des attaquants. Sur ces types de pots de miel,
la littérature est donc plus restreinte que pour les pots de miel basses interactions. Par ailleurs, les pots de miels
ne sont plus a la mode, en plus d'étre mal tolérés par les RSSI des Universités. ..

Au début des pots de miel hautes interactions, la di culté résidait dans leur mise en +uvre technique, notam-
ment & cause de la réinstallation fréquente et nécessaire du systéme. Avec l'arrivée de la virtualisation, ceux-ci
sont devenus plus aisés a administrer [5] mais il fallait prendre soin de cacher I'hyperviseur sous peine d'étre
découvert par l'attaquant. Avec le temps, la virtualisation s'étant démocratisée dans l'entreprise, un attaquant
n'était plus découragé par la découverte d'un systéme virtualisé. D'autres architectures ont été proposées comme
des pots de miel hybrides [6]. Un pot de miel basse interaction est utilisé pour la premiére partie de l'attaque
jusqu'areconnaitre le protocole. Puis, une fois le protocole reconnu, le début de I'attaque est rejoué et se poursuit
avec une réplique du logiciel ciblé a n de faire avancer l'attaque.

Sécuriser un pot de miel correctement est une tache di cile. En e et, un pot de miel trop facile & pénétrer
pourrait laisser penser qu'il ne s'agit pas d'un systéme réel. En revanche, un pot de miel trop bien caché et
trop sécurisé risque de ne capturer que peu d'attaques. Pour résoudre ce dilemme, plusieurs solutions simples
ont été proposées. Hecket al.[39] proposent de con gurer un pot de miel dynamiquement avec &Eans
d'attaques réseau. Kuwatlgt al.[44] construisent un pot de miel qui peut étre branché a un réseau local et
détecte automatiquement les IPs non utilisées a n de les occuper. Cela permet de faciliter le déploiement d'un
grand pot de miel, par exemple au sein d'une université. Sobettd.ont par exemple déployé un pot de miel
basses interations s 0001Ps de I'Université du Maryland [68].

D'un point de vue de I'attaquant, la recherche s'est intéressée a la détection des pots de miel [40, 41]. Les
techniques utilisées s'appuient sur I'analyse du noyau a n de di érencier une installation Linux sur un systéme
réel d'un systéme virtualisé, du temps ou la virtualisation n'était pas largement utilisée. A cette époque, il était
donc important de déployer un pot de miel sur un systeme réel pour maximiser les chances de capturer une
attaque.

Dans I'ensemble de ces travaux, peu d'approches déploient des pots de miel hautes interactions. La di culté
est d'en assurer la maintenance, la sécurité, notamment pour éviter les attaques par rebonds. Dans la suite, nous
proposons une architecture pour résoudre ce probléme.

2.2 Lasécurisation d'un pot de miel hautes interactions

Nous avons proposé une architecture sécurisée de pot de miel hautes interactions [20]. Notre objectif est
double : o rir un terrain d'attaque sur des machines réelles a l'attaquant et minimiser nos e orts d'adminis-
tration, malgré les attaques. Notre pot de miel est représenté en gure 2.2. Il est constitué de quatre parties :
la gestion du réseau, le cluster de machines réels hébergeant les attaques, la collecte des traces des di érentes
sondes de sécurité et la partie corrélation de données.
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Figure 2.2 Architecture d'un pot de miel hautes interactions

L'administration du réseau est primordiale dans l'architecture. Outre les di érents cloisonnements a n d'évi-
ter qu'un attaquant fuite vers l'intérieur du réseau local (dans la partie de collecte des traces ou de corrélation),

il faut limiter la capacité de l'attaquant a perpétrer des attaques depuis la machine du cluster compromise vers
internet. Pour ce faire, plusieurs régles réseau sont implantées dartidameywall une machine en charge du
Itrage entre le pot de miel et I'extérieur. Ces regles limitent les capacités de |'attaquant mais lui permettent de
réaliser des opérations réseau raisonnables :

Limitation de la bande passante sortante a 10MB par heure ;

Limitation du nombre de connexions TCP a 100 par heure;

Limitation de la bande passante entrante a 100MB par heure.

Le cluster de machines qui hébergent les systémes attaqués est quant a lui sécurisé en utilisant SELinux pour
une partie. Ainsi, il n'est pas nécessaire de réinstaller ces machines, sauf si un opérateur humain constate ou
suspecte une attaque ayant pu endommager le systéme ce qui n'est pas facile a voir et que nous n‘avons jamais
constaté. Pour les machines dites normales c'est-a-dire sans SELinux ou avec Windows, il faut les réinstaller
fréquemment avec le serveur PXE.

Lorsque l'attaquant se connecte au pot de miel sur une des IPs publiques, il faut lui fournir une machine
et un compte utilisateur. En s'inspirant des travaux de Heclktral.[39], nous avons modi € le serveur SSH
pour accepter aléatoiremeni% des tentatives déogin/passwordJne fois accepté, le compte utilisateur est créé
dynamiquement sur une des machines prise au hasard. Nous avons plus tard perfectionné cette méthode [23]
en la déclinant dans ucloudlocal sous Eucalyptus, compatible avec Amazon ECZ2lddalloue une machine
virtuelle dynamiguement a I'attaquant et se rappelle de l'association entre le login utilisé et la machine virtuelle
allouée. Ainsi, on peut éteindre la machine virtuelle en sauvegardant les données utilisateur et si I'attaquant
revient on peut la relancer en restaurant |'état de la machine. Cette solution permet d'avoir un pot de miel
élastique en cas d'attaques multiples simultanées, mais surtout de faire croire a l'attaquant que son systéme est
persistant alors que lI'on économise des ressources en éteignant les machines virtuelles non utilisées. Ainsi, avec
ces économies, on peut fournir & I'attaquant des systemes virtuels plus conséquents en terme de ressources CPU
et mémoire a n de lui faire croire qu'il a pénétré un vrai serveur.

2.3 Analyse des activités d'attaque collectées

Les activités collectées ont été analysées de deux maniéeres di érentes. D'une part, une analyse manuelle
assistée de scripts permet de caractériser les attaques. D'autre part, des outils de corrélation permettent d'aller
plus loin dans les investigations, notamment lorsqu'on souhaite corréler di érentes alertes entre elles. Nous
donnons dans cette section quelques éléments illustratifs de ce que I'on peut obtenir en terme de compréhension
des attaques collectées dans notre pot de miel hautes interactions [16].

La table 2.1 et la gure 2.3 caractérisent les sessions d'attaque en fonction du nombre de commandes en-
trées par l'attaquant dans le shell obtenu. De nombreuses sessions ne sont pas exploitées. Si elles le sont, on
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Table 2.1 Nombre de sessions en fonction de la
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voit clairement que les sessions comportent enfret 35 commandes. A partir de I'analyse des commandes

de I'historique du bash ou bien de l'outipld qui permet d'enregistrer les frappes d'une console, nous avons
caractérisé les sessions en fonction des noms de commandes tapés, comme montré en gure 2.2. On constate
gue de nombreuses sessions servent a lancer des logiciels malveillants, notamment pour tenter d'exploiter des
vulnérabilités systeme. On remarquera la di érence de pourcentage pour les sessions d'inspection : I'attaquant
pense a nettoyer lebash_historavant de se déloguer de ce type de sessions, mais ne peut éviter d'étre trahi par

la capture depld.

Nos procédures de corrélations ont permis d'aller plus loin dans l'analyse de ces sessions. En loguant I'en-
semble des appels systeme générés par ces sessions, on obtient des millions d'événements systemes a traiter.
Nous nous sommes focalisés sur les 223 sessions ou un téléchargement a été opéré. En interrogeant les don-
nées collectées, nous avons construit une classi cation plus ne de ces 223 sessions représentée en Figure 2.4.
La majorité des sessions réalise des inspections (Ml), des téléchargements de chiers (FD), des manipulation de
chiers (FM) et des exécutions de logiciels malveillans (ME). Il manque cependant la détection de 0.5% d'appels
systemes montrant un téléchargement, a moins que le téléchargement ait échoué. L'édition de con guration (FE)
ou la compilation d'outils (SC) est plus marginal. Certaines sessions sont classées comme des sessions comportant
une demande d'accés a I'administration de la machine, le plus souvent aprés avoir exécuté un logiciel malveillant,
comme par exemple uexploit Avec ce type d'analyse, on apprend donc que les attaquants téléchargent leurs
programmes et ne les compilent quasiment pas.

Ce travail a été poursuivi dans le cadre d'un projet pédagogique avec les étudiants de I'INSA Centre Val de
Loire etd'un stage ingénieur. Il a permis de réaliser Synema [14], un démonstrateur de SEEMr{ty Information
Management Systgmue nous décrivons dans la section 4.

Les résultats obtenus sur nos pots de miel hautes interactions montrent une séquence d'attaques classique :
apres avoir pénétré un systéeme, l'attaquant cherche a contourner les mécanismes de sécurité pour obtenir plus de
droits sur le systéme compromis. Il est donc important de concevoir des contremesures pour une telle hypothése.
Ces contremesures s'appuieront sur la construction de politiques de sécurité, principalement en vue de déployer
du contréle d'accés obligatoire. Ainsi, par la suite, nous proposons de décrire trois cas d'usage pour trois besoins
en sécurité di érents.
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3 Conception de politiques de sécurité

3.1 Controle d'accés d'un cluster multi-utilisateurs

Dans cette partie, on considéere un besoin spéci que : sécuriser un cluster utilisateur utilisé pour des cal-
culs hautes performances. Les utilisateurs accedent au cluster comme présenté précédemment en gure 2.1. lls
co-existent donc sur des mémes n+uds de calcul et souhaitent accéder a leurs données propres, sans interfé-
rence aucune. C'est un besoin classique de con nement ou d'isolation. Cependant, nous souhaitons rajouter une
contrainte forte : on suppose qu'une vulnérabilité potentielle peut exister sur un n+ud de calcul du cluster ou
d'accés au cluster et qui n'est pas connu a l'avance. Ainsi, une telle vulnérabilité pourrait étre exploitée par un
des utilisateurs a n d'escalader ses privileges et devenot Avec une telle hypothése, un contréle d'acces dis-
crétionnaire n'est pas su sant. L'objectif est donc de présenter une architecture compléte de déploiement d'un
mécanisme de contrble d'accés répondant a ce probléme.

3.1.1 Le contrble d'acces et les performances

Une des premiéres approches qui s'intéresse a l'intégration de contrdle d'accés obligatoire dans un cluster
a été proposée par Pourzangli al.[57]. Travaillant chez Ericsson, ils proposent frameworkde déploiement
de politiques avec un langage de politique spéci que, n'ayant encore que peu de fonctionnalités par rapport a
celui de SELinux. Ce framework a été abandonné par la suite et ne fonctionne plus sur des distributions récentes
de Linux. D'autres compagnies se sont essayées a I'exercice, sans pour autant fournir toutes les descriptions des
politiques employées, comme par exemple NimbusOS de Linux Labs International. Il est probable que le langage
de politique utilisé fOt celui de SELinux, utilisé principalement pour I'application de régles de sécurité réseau.
De nombreuses solutions industrielles ne sont pas publiées et l'information reste donc di cile d'acces.

En 2005, Leangsuks@hal.[46] présentent une architecture compléte pour la sécurité de clusters. Leur but est
de garantir la disponibilité d'un cluster en intégramta-oscar [38] et la solution de Pourzandit al.[58, 56].ha-
oscar fournit une architecture transparente pour déployer ou re-déployer des systémes dans le cluster. Chaque
service est monitoré par un démon et est réparé en cas de panne. DSI implémente un mécanisme de contrdle
d'accés obligatoire au niveau noyau, permettant de garantir I'isolation des processus. La politique est similaire
a SELinux et utilise des classes de sujets et d'objets. Les performances obtenues sont bonnes, particulierement
pour les appels systémes qui ne perdent di%é de performance. Cependant, seul un sous ensemble d'appels
systemes est contrblé. De plus, il faut implanter des contextes de sécurité directement dans chaque programme
ce qui est une contrainte di cile a mettre en +uvre.

D'un point de vue des performances, de nombreux travaux évaluent l'impact de la sécurité sur un cluster
dédié a des calculs hautes performances. &pal.[32] étudient par exemple de maniére pratique l'impact de
grsecurity et de SELinux sur les performances du systéme. L'étude montre que grsecurity est plus Iéger que
SELinux, notamment en terme d'accés mémoire (pavefheaghour la création de processus et les opérations
arithmétiques). Néanmoins, la comparaison n'est pas donnée avec un systéme sans mécanisme de sécurité. De
plus, les systémes récents étant dotés de multi-c+urs,desrheadsnt tendance a se réduire [76]. Pour les
travaux de Leangsuksuat al.[46], les performances sont comparables a SELinux. Cependant, I'utilisation de
DSI peut induire un overhead de plus @% pour le contréle entre les n+uds du cluster, puisqu'il faut Itrer
chaqgue paquet qui circule entre les n+uds.

Lorsque les techniques de virtualisation ont été introduites dans les systémes a hautes performances, aprés
2005, il a fallu utiliser des hyperviseurs peu gourmands en ressources pour que cela reste acceptable. Par exemple,
Youse et al.[77] évaluent les performances d'un systéme utilisant XEN et traitant des jobs MPI sur un cluster
de 4 n+uds, chacun muni de 4 processeurs. L'impact sur les performances est trés réduit mais d'un point de
vue sécurité, I'apport n'est pas trés modulable contrairement a des technologies purement logicielles comme
SELinux. L'essor de l'informatique en nuage découle de ces remarques : la virtualisation n'est plus un frein d'un
point de vue des performances mais la sécurité n'est pas spécialement renforcée dans de tels systémes.

La virtualisation Iégére a permis elle aussi de proposer des solutions peu colteuses d'un point de vue perfor-
mances [69]. Les utilisateurs sont isolés dans des conteneurs et l'isolation permet de cloisonner les ressources
( chiers) et aussi les objets du systemes (mémoire, CPU). Suivant la virtualisation utilisée, on peut avoir un im-
pact de0% a 30% pour les accés disque et aucune di érence d'un point de vue puissance de calcul. Cependant,
chaque conteneur doit disposer des programmes et des données et aucun partage n'est possible.
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Figure 2.5 Di érents accés suivant les utilisateur projetés dans di érents conteneurs

3.1.2 Lacréation et l'installation de politiques

Créer et installer une politique de sécurité adéquate pour un cluster n'est pas une tache triviale. Comme
rapporté par Leangsuksuet al. [46], les composants de sécurité sont souvent des patchs noyaux qu'il faut
appliquer successivement ce qui peut s'avérer complexe. Une fois ces composants mis en place, il faut créer
la politique et la compiler [64]. Souvent, on utilise des techniques d'apprentissage pour éviter ce probléme.
Les outilsgradmand audit2allowsont par exemple utilisés pour grsecurity et SELinux pour ce processus [32].
Cependant, les politiques résultantes peuvent contenir des régles non souhaitées ou con ictuelles avec des régles
écrites manuellement par I'administrateur. Si I'on procéde ainsi, il faut alors chercher ces inconsistances, par
exemple, véri er qu'un TCB Trusted Computing Baj@'est pas violé est une tache complexe [42].

En n, l'introduction d'une erreur aléatoire dans une politique peut avoir de graves conséquences.dhde
al. [52] montrent qu'une erreur d'un bit dans un chier binaire de politique provoque un rejet de chargement de
la politique dans33%des cas. Il reste dor&7%de cas ou la politique erronée est chargée dans le systeme. Les
auteurs identi ent notamment 8 cas précis ou I'erreur de bit provoque des vulnérabilités permettant de violer
I'intégrité ou la con dentialité de données. Bien entendu, réaliser une telle attaque sur le binaire de la politique
est hautement hypothétique du point de vue d'un attaquant extérieur.

3.1.3 Besoins en sécurité pour un cluster multi-utilisateur

Pour sécuriser le cluster et con ner les utilisateurs, nous présentons informellement I'expression de ce besoin.
Une description plus précise peut étre trouvée dans [12]. Les propriétés attendues dans notre systéme sont de :

Garantir la con dentialité des données déposées par les utilisateurs ;

Con ner les pro Is utilisateurs et les services de maniére a ne pas compromettre la sécurité du systéme
d'exploitation méme en cas d'escalade de privileges;

Di érencier les acces distants publics (pour les utilisateurs) et privilégiés (pour les administrateurs) ;

Sécuriser et contrbler les interactions avec les gestionnaires de taches et les systémes d'authenti cation.

La con dentialité des données et le con nement des utilisateurs peut se formaliser a I'aide de la notion de
conteneur [12]. Le conteneur emprisonne l'utilisateur, méme si celui-ci escalade ses privileges. Le conteneur
doit empécher les interactions avec les systéemes de con guration, le systeme d'exploitation et restreindre les
interactions aux seuls processus et données de I'utilisateur.

D'un point de vue des acces, il faut garantir la tragabilité de I'acces au systéme au travers du réseau. Comme
présenté en gure 2.5, il faut que les accés soient di érenciés, surtout quand l'utilisateur parvient sur un n+ud
du cluster : un accés normal utilisateur ne doit pas pouvoir con gurer ce n+ud (représenté en jaune) alors que
I'administrateur le peut (représenté en rouge). La encore, la notion de conteneur servira a implémenter ce besoin.

En n, un soin particulier doit étre apporté a des processus spéciaux, comme le gestionnaire de taches auquel
on soumet des jobs de calcul. En e et, ce processus permet d'envoyer des taches sur tous les n+uds ce qui fait
de lui un vecteur d'attaque de choix.
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interface (" cea_unprivileged_user °
userdom_unpriv_login_usés2)
userdom_basic_networking_templd&?
kernel_read_network_stafg1)
corenet_udp_bind_all_nodékl)
corenet_udp_bind_generic_pdfl)
corenet_tcp_bind_all_nod€$1)
corenet_tcp_bind_generic_pof$l)
cea_userdom_login_us@?)

Listing 2.1 Extrait de la politiqueccc_guest.if

policy_moduléccc_guest 1.0.1)

cea_unprivileged_uséccc_guest_t ccc_guesy;

cea_unprivileged_usdiccc_xguest_f ccc_xguesy;
userdom_restricted_xwindows_user_templétec_xguest

gen_usefccc_guest_y user, ccc_guest_r ccc_xguest, 150, sO  mls_systemhighmcs_allcaty

Listing 2.2 Extrait de la politiqueccc_guest.te

3.1.4 Création de la politique

Nous avons choisi de batir une politique SELinux, étant donné le support apporté a cet outil, la exibilité
du langage et les avantages présentés précédemment. Notre politique sera un module SELinux, ce qui permet
ensuite de corriger la politique si des utilisateurs rencontrent des di cultés avec la politique déployée. En e et,
les logs générés permettent de déterminer les sujets qui ont tenté d'interagir avec les objets et la régle qui a
interdit cet acces, méme si parfois les logs sont di ciles a comprendre, voire muets [74].

La conception de la politique est donc pragmatique, et contraire aux recommandations des auteurs de SELI-
nux. Apres avoir chargé une politique par défaut et exécuté des taches utilisateur dans des scénarios standards,
nous examinons les logs dear/log/audit/audit.logCes logs sont convertis en regles qui sont manuellement
inspectées et intégrées a la politique initiale. A partir de ce procédé, deux modules de politiques SELinux sont
extraits et des régles manuelles sont ajoutées pour obtenir les propriétés de sécurité voulues :

ccc_guestqui implémente le con nement des utilisateurs : leguest par I'accés SSH etxguest pour

les acces graphiques;

sshd_admin qui implémente deux niveaux d'accés SSH, I'un publique et I'autre administratif. Ainsi, deux
contextes de sécurité seront associés a deux serveurs SSH distincts.

ccc_guest Par défaut, avec une politique SELinux classique, les utilisateurs sont placés dans le contexte de
sécurité(user_u, system_r, uncon ned_Lta premiére étape consiste donc a dupliquer ce contexte pour con ner
les utilisateurs dangcc_guesbu ccc_xguestuivant le type de connexion (SSH ou X). Ce con nement limite
au minimum les privileges accordés aux utilisateurs. Notamment, un utilisateur connecté en SSH obtient le
contexte(ccc_guest_u, ccc_guest_r, ccc_gueSt ddt utilisateur devientootgrace a une vulnérabilité du sys-
teme, il ne pourra cependant pas interagir avec d'autres contextes de sécurité autréguguest_u, ccc_guest r,
ccc_guest_.t)

Les listings 2.1 et 2.2 montrent des extraits de la politiqge_guest.a macrocea_unprivileged_useu lis-
ting 2.1 est appelée deux fois dans le listing 2.2 pour les deux types d'utilisateurs (SSH et X). Seuls les utilisateurs
ayant une interface graphique posséedent des regles supplémentaires gérées par une autre macro.

sshd_admin Dans la politique classique SELinux, un serveur SSH est exécuté dans le contexte de sécurité par-
ticulier sshd_tEn tant que service exposé sur l'extérieur, nous proposons d'introduire dans le medhite admin
son con nement associé a deux roles : le réle de I'utilisateur et celui d'administrateur. Ainsi, il devient possible
de dupliquer le processus et de les isoler dans deux contextes di érents associés auxsghbpublic_et
sshd_admin.t

Il faut par la suite connecter ces nouveaux contextes de sécurité aux contextes précédentgiest. En
e et, une fois connecté a un des serveurs SSH, l'utilisateur doit pouw@nsiter, c'est-a-dire, d'un point de
vue du systeme d'exploitatiorforkerun processus associécac_guest. Pour les administrateurs, la transition

18
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Figure 2.6 Contrble d'accés sur les ressources a l'aide de catégories

Table 2.3 Exemple de clusters de production au CEA

Feature Computing cluster Visualization. cluster Defense cluster
Total nodes 1140 50 4300
CPU/node 2 Nehalem Quad 2 Xeon 5450 4 Xeon 7500
RAM/node 24 GB 64/128 GB 128 GB
Network FS 500 TB 100 TB 20 PB

User accounts 4000

Avg. running jobs | 100-150 10

Avg. queued jobs | 100-1000 N/A

se fera desshd_admin_versuncon ned_tou I'on retrouve la politique classique SELinux d'un administrateur
permettant un accés aux fonctions d'administration du systeme.

L'isolation des utilisateurs est implémentée en utilisant les catégories MCS. De maniére simple, il su t d'as-
socier une catégorie par utilisateur et pour leurs ressources. Pour lire un chiarn utilisateurU devra avoir
au moins toutes les catégories associéés.a

Upeut accéder & , Cat(f) Cat(VU)

Disposant de 1024 catégorie@ a c1023 nous proposons de scinder I'ensemble des utilisateurs en groupes
d'utilisateurs, par exemple par groupes de partenaires de recherche, par entreprise ou université, etc. L'isolation
n'est pas optimale, mais la politique DAC permet tout de méme a chaque utilisateur d'une méme catégorie de
protéger ses chiers. En combinant plusieurs catégories ensemble, il est possible de créer des nouveaux groupes
d'utilisateurs, par exemple le groupe associé acioqo. En fait, le nombre de partitions étant d&%%*, les possi-
bilités sont largement su santes : la di culté réside dans la projection des groupes sur ces ensembles. Lorsqu'un
utilisateur se connecte au cluster, il recoit un ensemble de catégories. Comme montré dans la gure 2.6, deux uti-
lisateurs initialement dans le contextshd_public_dt projetés dans le typecc_guest dbtiennent des catégories
di érentes et ne peuvent alors interférer.

3.1.5 Evaluation des scénarios d'attaque

Deux types d'attaques sont pris en compte par la politique précédente.

Un utilisateur malveillant pourrait tenter d'exploiter une vulnérabilité sur un service du systéme d'exploita-
tion ou le serveur SSH. Ces services ayant un contexte de sécurité prégpitne permettrait pas de corrompre
le systéme ou de lire des données d'autres utilisateurs. De plus, ces services n'ayant pas de catégorie, les chiers
utilisateurs ne pourraient étre lus. En n, corrompre un service ne permet pas de changer de contexte de sécurité
et donc de poursuivre cette attaque.

D'autre part, une attaque qui ciblerait un processus utilisateur pourrait gagner le contexte de sécurité de
cet utilisateur. Le processus corrompu pourrait accéder aux données de cet utilisateur. Métnee processus
n'obtiendrait pas plus de droits que la catégorie de cet utilisateur. L'attaque resterait donc tres limitée.

3.1.6 Impact sur les performances

La politique proposée a été déployée sur deux types de cluster, comme précisé en table 2.3. Le premier cluster
(Computing cluster) est un cluster scienti que de068n-+uds, 48 n+uds GPU et24 n+uds de stockage. Les
performances sont d&00 T ops pour les CPU et d200T ops pour les GPU. Le second cluster (Visualization
cluster) est dédié a la réduction de données et la visualisation. Il est comp&®raaids, 2 n+uds pour l'accés
et 10 n+uds de stockage. A titre de comparaison, nous donnons quelques caractéristiques d'un cluster de calcul
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Figure 2.7 Impact sur les entrées/sorties MPl  Figure 2.8 Impact sur les méta-données (bonnie++)

militaire (Defense cluster), ici Tera-100 : composé4i800n-uds, il comporte140 000c+urs Intel Xeon 7500,
300 TB de mémoire, et 20 PB d'espace disque.

Nous avons aussi quanti € le nombre moyen de taches en attente sur ce clustet00). Chaque tache
nécessitel0 a 100 n+uds du cluster et prend plusieurs heures pour s'exécuter ce qui explique le nombre de
taches en attente, malgré la taille du cluster. Exceptionnellement certaines taches peuvent occuper l'intégralité
du cluster.

Les gures 2.7 et 2.8 présentent respectivement I'impact sur les opérations d'entrée/sortie MPI et sur l'accés
au méta-données des chiers. On remarque que I'impact sur les opérations d'entrée sortie reste faible, comme at-
tendu. Cependant, SELinux impacte le temps de création des chiers (environ 30%). Cette baisse de performances
est due a l'utilisation de Lustre, un systéeme de chiers distribué, auquel SELinux doit envoyer des requétes pour
demander le nom du contexte de sécurité lors de la création d'un chier. Sans Lustre, nous avons mesuré un
overheadle 10%seulement.

3.2 Contréle d'accés dans un systéme collaboratif de gestion de crise

Dans cette partie, nous étudions un deuxiéme besoin spéci que : implanter du contr6le d'accés dans un
systeme collaboratif, distribué et de surcroit, dédié a la gestion de crise. Le but de ce systéeme est d'étre le support
dans le cas de crises humanitaires comme par exemple des tremblements de terre, des attaques terroristes, etc.
Dans ce cas particulier, les infrastructures peuvent étre partiellement endommagées, ce qui impose de prévoir
une architecture robuste et tolérante aux pannes. De plus, I'urgence de telles situations peut imposer d'adapter
les politiques de sécurité. Par exemple, s'il s'agit d'un accident, on souhaitera sans doute compartimenter les
informations entre les secours de maniére di érente que s'il s'agit d'une attaque terroriste.

3.2.1 Lagestion de crise humanitaire

Peu de travaux traitent de ce probléme trés particulier. Underwebal.[73] donnent un panorama des outils
congus par des gouvernements nationaux a n de faciliciter la gestion de crise. Pour réussir, il faut un fort inves-
tissement politique car de tels outils n'ont que peu d'intérét dans la vie quotidienne. Les e orts se concentrent
sur la modélisation correcte et la gestion des acteurs d'une crise [21] et sur les possibilités de simulation de ces
outils. Par exemple, le systéeme DEFACTO [62] est un environnement de simulation qui permet d'améliorer la
coordination des équipes sur le terrain. Un panomara des outils plus étendu a été écrit per &lij48].

En 2011, Bessét al.[9] proposent une vision plus moderne de la gestion des crises avec l'arrivée des services
web, du web 2.0 et des réseaux sociaux. Avec la percée des téléphones mobiles et l'arrivée de l'informatique
embarquée dans de petits objets, il devient possible d'imaginer des outils de terrain connectés a de larges systemes
pour gérer l'intelligence de la crise. L'aspect collaboratif et participatif est primordial, ce qui sera illustré plus
tard lorsque Google déploiera la soluti@doogle Crisis Respopse exemple. L'aspect décisionnel et contextuel
reste limité dans la littérature. Bessis al. proposent un scénario de gestion d'un tremblement de terre [8] an
d'aider les autorités locales a prendre des décisions pour les opérations de sauvetage. L'aspect géolocalisation
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est lui mieux traité comme par Cast al.[21] qui montrent comment mieux collaborer avec des informations
géographiques relatives a la crise. L'outil proposé s'appuie sur des composants logiciels de type client-serveur
et propose une visualisation avancée de la crise.

Aucun des travaux mentionnés ne traite spéci quement d'implantation de politiques de sécurité pour contrb-
ler les informations relatives a la crise. Cependant, certains travaux s'intéressent au déploiement de politiques
dans des systemes collaboratifs.

3.2.2 Les politiques de contrdle d'acces et les systéemes collaboratifs

Apreés l'introduction de RBAC [60], des variantes ont été proposées qui permettent de mieux traiter certains
aspects collaboratifs. Thomas al.introduisent TMAC {Team Base Access Contenl 1997 [71] et TBACT@sk
Base Access Conjreh 1998 [72]. Ces politiques traitent directement les insu sances des réles quand une équipe
ou une tache particuliére doit étre réalisée. La notion d'équipe permet de faire varier les régles de contrdle d'acces
tandis que la notion de tdche permet de donner des nouveaux droits quand une tache se termine.

En 2003, les politiques organisationnelles (OrBac) font leur apparition [27], répondant a une problématique
de collaboration au sein des organisations. Chaque organisation possede sa politique et la notion de contexte
permet de faire évoluer les politiques dynamiquement en fonction des changements de contexte. La notion de
contexte est centrale pour un systéme de gestion de crise, car elle permet d'apporter la exibilité nécessaire en
fonction du type de crise. Dés 2001, des politiques contextuelles sont proposées. Par exemple, Coratington
al. [24] proposent une politique de type RBAC dépendante du contexte. Di érents rdles sont activés en fonction
des conditions de I'environnement (participants, ressources, taches) ou du moment ot les requétes sont honorées.

Par la suite, les notions de con ance et de réputation font leur apparition dans les politiques [49, 35, 31, 22].
Ces notions qui proviennent des systémes collaboratifs, et notamment des réseaux pair a pair. Chakedborty
al. [22] proposent par exemple d'ajouter aux réles des niveaux de con ance et de dé nir des régles de controle
d'accés prenant en compte ces niveaux de con ance.

La exibilité dans la dé nition des politiques augmentent encore avec l'introduction de politiques basées at-
tributs ABAC (Attribute Based Access Coritf@b]. Ces politiques permettent de donner des reégles qui dépendent
de certains attributs des sujets ou des objets de la politique. La notion de réle s'e ace pour ces types de politiques.
Seuls les sujets agissent sur les ressources, ceci en fonction de regles dépendantes des attributs. Il faut aussi pré-
voir que les attributs peuvent ne pas exister et que des décisions peuvent étre prises quand méme. Combinées ala
notion de con ance et de réputation [67], ces politiques sont plus adéquates pour les systemes collaboratifs hau-
tement dynamiques, notamment quand ils comportent des utilisateurs auxquels on ne peut accorder beaucoup
de con ance.

Pour ces derniéres raisons, ce sont ces types de politiques que nous utilisons par la suite. Elles permettent
une grande exibilité vis-a-vis du contexte de la crise et de la gestion des utilisateurs.

3.2.3 Conception d'une politique de gestion de crise

Pour concevoir notre politique, nous avons créé un formalismdehogqui s'appuie sur la famille de politiques
basées attributs ABACAgtribute Based Access Confir@n e et, il n'est pas trés utile de se rapprocher d'un
langage d'un systéme cible comme SELinux car il est peu probable que les systémes utilisés dans la crise propose
un tel mécanisme de sécurité. Cependant, si tel était le cas, il est toujours possible de projeter une politique
vers SELinux, comme nous l'avons montré pour les politiques d'équipe TMR@rH Based Access Confi].

Si l'implantation de la politique se fait au niveau du logiciel lui-méme, comme expliqué brievement lors de la
présentation du démonstrateur en section 3.2.4, on peut plutét craindre des attaques contre le logiciel. Dans ce
cas, on préfére implanter la politique au niveau d'une machine virtuelle Java, par exemple, comme nous l'avons
montré dans [17]. Par la suite, nous donnons les principaux éléments qui permettent de construire les régles de
la politique. Plus de détails sont disponibles dans [66].
La conception de la politique répond a quatre principaux objectifs :
dé nir des regles de contrdle d'acces classiques entre des sujets et des objets;;
introduire la notion de con ance dans les prises de décision, en fonction de la con ance que I'on accorde
aux sujets;
introduire la notion d'objectifs dans les régles de contréle d'acces.
Une régle simple de contréle d'accés entre un sgjet un objeto est exprimée sous la forme :

pai (sS:ATTR;0:ATTR;CTXT;OP) 2 PERM
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ou ATTR est un ensemble d'attributs, CTXT un ensemble de contextes, OP un ensemble d'opératéahs (
write, etc.), et PERM une décisiatiow, denyou NA (Not Applicable La gestion des possibles con its entre les
reglespa; peut étre résolu en évaluant les régles dans l'ordre d'écriture de la politique, ou bien en cherchant a
détecter ces con its par exemple en choisissant toujodenysi une des regles en con it retourndeny[54].
Pour représentepa;, on peut par exemple exprimer qu'un militaire peut consulter les coordonnées et le type
d'un médecin :

pa_Xs.ATTRo.ATTR CTXT, OP):

if (s.ATTR'type'] == Military && (0.ATTR'type'] == MedicalDoctor || 0.ATTR'type'] == Firemen
&& 0.ATTR== {ocation, type}
&& OP == {read})
return allow

else

return deny

On voitici que cette régle d'exemple de la politique est donnée sous forme d'un programme mais il aurait été
possible de I'écrire sous la forme d'une assertion. Un exemple plus complexe permet de comprendre comment
faire intervenir la notion de contexte de crise. Dans I'exemple ci-dessous, on autorise tous les acteurs de la crise
a consulter les types d'acteurs et les localisations en cas de crise terroriste, et sinon on applique la politique
normale :

pa_4s.ATTRo.ATTR CTXT, OP):
if (! 0.ATTRisSubSe{type, location})
return deny
if (CTXT== {terrorism})
return allow
if (s.ATTR'type'] == Military && o.ATTH'type'] == MedicalDoctor&& sATTH'role'] == commanderj|s.ATTR'role'] == general || s.ATTR'
credential ] == "authorized")
return allow
else

return deny

L'incorporation de la con ance est réalisée par la comparaison du niveau de con &tg)que I'on posséde
dans le sujebvis a vis du niveau requis pour la régle :

pa (sATTR;0:ATTR;CTXT;OP) 2 PERM 7
Ptr(s) req trust(s:ATTR;0:ATTR;CTXT;OP)

Par exemple, la con ance d'un militaire accédant a la localisation d'un médecin pourrait étéeskn lecture
etdelen écriture. Par contre, le nom d'un médecin devrait étre librement accessible par un utilisateur pour lequel
nous n'aurions pas de con ance particuliere, i.e. une con ance de 0. La fonction ci-dessousrustpropose
I'implémentation de cet exemple :

req_trust(s.ATTR 0.ATTR CTXT, OP):
if (0.ATTRcontaing{type, location}) && 0. ATTH'type'] == MedicalDocto)
if (s.ATTR'type'] == Military && OP== {read})
return 0.5
if (s.ATTR'type'] == Military && OP == {write})
return 1
if (0.ATTRcontaing{type,name) && 0.ATTR'type'] == MedicalDocto)
return O
return 1

L'évaluation de la con ance du suje$ n'est pas traitée en détail ici. On peut s'inspirer de solutions qui
établissent un systéme de réputation [34] ou bien décider que chaque utilisateur renseigne pour lui méme les
niveaux de con ance qu'il accorde a des types d'utilisateurs. Dans ce cas, on s'éloigne clairement d'une politique
de contrdle d'acces obligatoire.

En n, I'ajout des objectifs collaboratifs est assuré en ajoutant une clause d'inclusion sur les buts poursuivis
par les sujets et dont les objets sont prévus pour y participer :

pai (SATTR;0:ATTR;CTXT;0OP) 2 PERM ~
Ptr(s) req trust(s:ATTR;0:ATTR;CTXT;OP)"
purp_attr (s:ATTR)  purp_attr (0:ATTR)
A titre d'exemple, si I'ensemble des buts ést= fp; = sauver des gens;p = coordonner le sauvetage

des gens; p = coordoner la crise; p, = informer les mdias g et que I'on dé nit les buts suivants au travers
de la fonctionpurp_attr():
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Contexts Filters Military user Earthquake incident Users' building Chat Order input

T

User information Myself Search and request facilities

Figure 2.9 Interface du logiciel de gestion de crise

purp_ar (s.ATTR:

if (s.ATTR'type'] == Military )
return {p2}

if (s.ATTR'type'] == MedicalDocto)
return {p2, p3}

return {NA}

alors, la requéte d'acces d'un militaire a une localisation d'un médecin peut étre honorée parce que le but
d'un militaire est inclus dans I'ensemble des buts d'un médecin.

3.2.4 Implémentation d'un démonstrateur

Un démonstrateur a été réalisé pour illustrer notre approche. Pour simpli er les développements, le code
implémente un serveur et de multiples clients, méme si le logiciel pourrait étre implémenté sous forme d'un
logiciel pair-a-pair ce qui nécessiterait beaucoup plus de développement. La gure 2.9 présente l'interface du
démonstrateur qui a été implémenté pour un scénario de tremblement de terre impliquant des policiers, pom-
piers, médecins et utilisateurs anonymes. On trouve sur la gauche de l'interface, le contexte, qui possede deux
facteurs : le type de crise et sa gravité. Un certain nombre de Itres sont disponibles ainsi que l'identité de I'uti-
lisateur connecté. Au centre, la carte représente la crise c'est-a-dire positionne les sujets et les objets avec leurs
coordonnées. A droite, une partie messagerie permet de communiquer.

Suivant le sujet qui est connecté, la politique contrble principalement la lecture des attributs, notamment la
géolocalisation, en fonction des attributs sujets, et du contexte de crise. Les gures 2.10 et 2.11 montrent que pour
un sujet de type anonyme, l'application de la politique de sécurité supprime la lecture de nombreux attributs
et supprime la visibilité de tous les sujets et objets sauf la position de I'épicentre du tremblement de terre. Dans
le cas ou un militaire bascule le contexte de sévérité au nivédighesta la place de Low, alors un utilisateur
anonyme retrouve la visibilité sur tous les sujets et objets du systeme. Cette exibilité de contexte permet de
relacher la politique qui serait trop sévere si I'évéenement est trés grave et que les informations doivent circuler
au plus vite.
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Incident | Building | Vehicule |
Role

First Name : Bob
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Type : Fireman

Status : HIDDEN
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Figure 2.10 La vue d'un militaire Figure 2.11 La vue d'une personne anonyme dans le contexte de
dans le contexte de sévérité Low sévérité Low

3.3 Administration et contrble des politiques

Les deux contributions précédentes supposent que les politiques sont écrites statiquement a lI'avance et n'évo-
luent pas au cours du temps. Avec l'aide du contexte de la situation, on donne plus de dynamicité aux régles de
la politique, mais si le contexte souhaité n'est pas prévu a l'avance, il n'y a aucun moyen de modi er la politique.
Ainsi, nous nous sommes intéressés a la problématique de I'évolution des politiques, par exemple lorsqu'un ad-
ministrateur systéme souhaite ajouter des régles nouvelles dans une politique de contrble d'acces obligatoire
pour un cluster de calcul. Le probleme majeur réside dans le fait qu'il n'y a pas de contr6le sur ces changements,
puisque I'hypothése est faite que I'administrateur n'est pas malveillant. Si lI'on rajoute cette hypothése, il faut
alors introduire une véri cation de la modi cation de la politiqué®, et un contrdle de cette nouvelle politique
avant son application. On appelle alors méta-politigdd® la politique d'administration de la politiqu® . Dans
cette partie, nous décrivons synthétiquement comment mettre en +uvre une telle méta-politique, ses béné ces
et ce que I'on peut véri er formellement sur celle-ci [19].

3.3.1 Les politiques dynamiques

La plupart des travaux qui s'intéressent aux politiques dynamiques dé nissent un super réle autorisé a mo-
di er les politiques [61, 63] alors que les administrateurs du systéme réalisent les taches courantes d'adminis-
tration, sous contrainte de la politique. Les premiers travaux menés par Saertlhl sur I'administration des
politiques RBAC [61] formalisent comment contréler les évolutions de politique a partir de roles spéci ques
d'administration. Par exemple, la régban-assign(x,y,f)ermet au réle d'administratiomx qui répond a la condi-
tion y, d'ajouter des permissions aux roles deCramptonet al.ra nent le procédé en proposant un arbre de
roles RBAC ou chaque role parent peut administrer les réles enfants [26, 25]. Par la suite, DanaujR8],
s'inspirant de cette hiérarchie, dé nissent un arbre hiérarchique de domaines. Les domaines correspondent a des
secteurs organisationnels spatialement situés (une sorte d'extension de réle ou de but). Chaque n+ud de l'arbre
correspond a un domaine de la politique et un sous-n+ud est un sous-domaine du domaine parent. Chaque ad-
ministrateur d'un domaine peut créer des sous-domaines et créer ou détruire des régles de politiques dans ce
sous-domaine.

En 2007, Let al.[47] remettent a plat les modéles existants d'administration des politiques en dé nissant
les propriétés souhaitables pour que I'administration soit aisée. Premierement, la gestion des politiques doit
étre adaptée a de larges systemes et doit étre plus exible que I'administration par hiérarchie de réle. Un des
arguments est que des droits peuvent étre donnés depuis un rdle organisationnel vers un rdle technique, n'étant
pas hiérarchiquement parents. Deuxiémement, I'administration doit étre réversible, c'est-a-dire qu'une opération
d'administration de la politique doit pouvoir étre défaite et retrouver son état antérieur, ce qui n'est pas le cas
avec la hiérarchie de role de Sandbtial.En n, Li et al.rappellent que I'administration des politiques doit étre
simple. Ainsi plutdt que d'introduire un formalisme particulier d'administration, une politique RBAC doit étre
administrée par une politique RBAC. Une régle RBAC d'administration de la politique stipule donc qu'un ajout
de permission nécessite une méta-permission exprimant que l'utilisateur est administrateur et qu'il est dans le
réle plus puissant de modi cation.

C'est dans un esprit similaire que nous avons congu une méta-politique de contrdle d'acceés [19]. Cependant,
notre but n'était pas de revisiter un modéle plus e cace d'administration de politiques mais de fournir un langage
simpli é et contrainta des ns de calcul de véri cation. En e et, dans la littérature précédente, si les régles de la
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3.3 Administration et controle des politiques

# Default policy

enablel\( login_d, admin_d transition )

enablel\( login_d, user_d transition )

enablel\( ssh_d user_d transition )

enablel\( user_d webserv_d transition )

enablel\( admin_d webserv_d transition )
enablel\( admin_d apache_gd transition )

enablel\( apache_dwebserv_d transition )
enablel\( admin_d apache_conf ,t{ read, write } )
enablel\( apache_dapache_conf t { read } )
enablel\( apache_dvar_www_t {read, write, execute} )
enablel\( webserv_d *_info_t, {read} )
enablel\( user_d user_info_t, { read, write } )

# Meta policy for php installation
enableAddS@dmin_d php.¥)
enableAddIadmin_d (hp * php.*, {}) )
enableAddIVadmin_d (webserv*,php.*, {}) )

enableAddIVadmin_d (php *,apache_conf, {r,w})) i " i
peliiovraiiiesd diotiosaterathiiA Figure 2.12 Graphe d'interactions

Listing 2.3 Exemple de politique et de méta-
politique

méta-politique d'administration sont respectées, I'administrateur est libre de créer des réles, des permissions et
de créer des associations. Cela ne contraint notamment pas les chaines de caracteres de ces nouveaux rbles ou
permissions. En revanche, la portée de la politique (le domaine d'application) est souvent contrélée. En laissant
autant de liberté a I'administrateur, on ne peut pas véri er de méta-propriétés sur les politiques gu'il est possible

de créer. C'est ce probleme qui est traité par la suite.

3.3.2 Conception d'une méta-politique

La conception d'une méta-politique, dans le sens précédemment évoqué n'est possible queattdass
plus contraints que des textes libres sont utilisés pour les méta régles. Pour écrire une telle régle, on dé nit donc
gu'un contexte de sécurité qui fait une requéte de modi catisGequester €St autorisé a ajouter a la politique un
triple (sujet; objet; permissions ) respectant urpatternprévu dans la méta-politique. Cela n'empéche pas de
marier ce principe avec un modéle d'administration de type RBAC comme proposé hali47]. Le contrdle
de I'ajout, la modi cation ou la suppression de régles, s'écrit donc sous la forme ("IV" signimteration Vectgr.

enableAddINsCrequester  » (PAttern s, pattern o pattern oper ))
enableModI\(SCrequester  , (Pattern s, pattern o pattern oper ))
enableDell\(sCrequester  , (Pattern s, pattern o pattern gper ))

On administre de la méme facon les contextes de sécurité ("SC" signtantrity Context

enableAddSGCrequester  » Pattern sc )
enableDelSGCrequester  ~ Pattern sc )

L'exemple du listing 2.3 présente une politique simple pour un serveur Linux hébergeant un serveur Apache.
Les reglegnablel\tonstituent la politique de base. Cette politique est représentée en gure 2.12 ou les regles de
transitions sont en pointillé et les permissions en traits pleins. Dans cette politique seuls les utilisateurs logués
localement peuvent obtenir le contexéalmin_t Les autres regles du listing 2.3 constituent la méta-politique qui
permet d'ajouter des régles relatives a la possibilité d'installer PHP en laissant la liberté de créer des contextes
de sécurité commencant par le label php.

Dans le listing 2.4, nous donnons un exemple de modi cation de la politique respectant la méta-politique :
I'administrateur ajoute les contextgshp_det php_exec_ét crée des interactions avec la con guration apache,
les chiers du serveur web et le processus PHP. La gure 2.13 montre I'état de la nouvelle politique une fois
les modi cations e ectuées. L'intérét de telles régles de méta-politique pour PHP est que dans un systéme a
large échelle, plusieurs administrateurs de politique peuvent créer des con gurations de politiques di érentes
pour di érents clusters. Eventuellement, dans un méme cluster, plusieurs processus PHP peuvent exister, a n
de cloisonner les exécutions. Il y a donc une certaine exibilité a laisser I'administrateur local ajouter ou pas des
variantes de ces regles pour PHP.
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enableS@hp_d

enableS(hp_exec X
enablel\(webserv_¢php_d {transition })
enablel\(php_dphp_exec_t{e}))
enablel\(php_dapache_conf t{r,w}))
enablel\(php_dvar_www_t {r.e}))

Listing 2.4 Modi cations de la politique

Figure 2.13 Graphe d'interaction aprés modi cations

Table 2.4 Violations possibles sur une politique SELinux standard

Initial Gateway User

Graph SC 595 577 3017
v 18 215 17684 | 314582

Security | integrity 140 137 9461
Property | con dentiality 29510 29510 | 726842
Rules duties_separation| 270 243 16 405

3.3.3 Véri cation de la méta-politique

L'intérét d'avoir utilisé despatternsdans I'expression de la méta-politique est que I'on peut véri er si des
propriétés de sécurité peuvent étre violées en modi ant la politique. Sil'on reprend la politique du listing 2.3, on
peut par exemple véri er si la con guration d'Apache est intégre et con dentielle vis-a-vis des utilisateurs qui
se loguent a distance, c'est-a-dire par le contestd_dEn e et, sil'on regarde sa représentation en gure 2.12,

il n'y a aucun chemin possible entrgsh_cet apache_conf. On exprime ces deux propriétés dans un langage de
propriétés [2, 19], non détaillé dans ce manuscrit, a I'aide des primitives suivantes :

integrity ( scl:="ssh_d', sc2="apache_conf't);
confidentiality ( scl:="ssh_d', sc2="apache_conf't);

La nouvelle politique modi ée par I'administrateur, représentée en gure 2.13 viole clairement ces proprié-
tés. L'enjeu est donc de Vvéri er si les modi cations autorisées par la méta-politique, comme celles du listing 2.4
permettraient de générer une politique violant les propriétés de sécurité que I'on souhaite assurer. Cette véri-
cation reste assez simple a mettre en +uvre a condition que pedternutilisés ne soient pas trop complexes.

Il sut, pour chaque régle de la méta-politique d'introduire des méta-n+uds correspondant a I'ensemble des
n+uds que la régle peut générer et de lier ces méta-n+-uds aux autres n+uds de la politique. On réalise ensuite
un calcul d'atteignabilité sur ce graphe modi € pour véri er qu'une propriété de sécurité ne peut étre mise en
danger.

3.3.4 Exemple d'évaluation d'une politique pour un pot de miel

Lors des expériences menées sur les pots de miel hautes interactions décrites en section 2.2, nous avons évalué
les politiques standard proposées par SELinux suivant un ensemble de propriétés de sécurités trés simples :

integrity (scl:="*", sc2 ="*** _exec_t);
confidentiality (scl=user_uuser_r.user_t, sc2="system_uobject_r:*" );
duties_separatior{scl :="*") ;

Laregle d'intégrité permet d'exprimer le fait qu'aucun contexte sujet ne doit pouvoir modi er un binaire. La
regle de con dentialité exprime le fait qu'aucun utilisateur ne doit pouvoir lire un chier systeme. La régle de
séparation des privileges dit qu'aucun contexte ne doit pouvoir modi er un chier puis I'exécuter.

La table 2.4 présente en colonimtial, I'ensemble des variations de chemins trouvées dans une politique
standard SELinux permettant de violer les propriétés de sécurité. Le nombre de chemins possibles est relative-
ment important concernant la con dentialité du systéme. Ainsi, pour un systéme réel comme la passerelle d'un
pot de miel Gateway, la politique comporte a peu de choses prés le méme nombre de violations. Pour le sys-
teme accueillant I'attaquant{se}, nous appliquons une méta-politique qui permet de faire évoluer la politique
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4 Logiciels

Figure 2.14 Une vue de l'interface de Synema

initiale : des regles additionnelles permettent de faire fonctionner des logiciels comme Gnome desktop, Firefox,
OpenO ce, etc. Avec une telle méta-politique, le nombre de violations possibles augmente trés fortement.

4 Logiciels

Cet axe de mes recherches était lié a plusieurs développements logiciels au sein de I'équipe. Une grande
partie de ces développements ont été réalisés par Jérémy Bri aut ou bien par des collaborateurs appartenant
notamment au CEA. lls se sont poursuivis intensivement au travers d'autres travaux menés par I'équipe [37, 15,
36, 4] et ne sont donc pas décrits dans le cadre de ce manuscrit.

Il faut noter un logiciel particulier développé dans le cadre de la surveillance de sonde de sécurité systéme et
réseau : Synenta Synema est un projet pédagogique que j'ai encadré avec Patrice Clemente pour les étudiants
ingénieurs du cursus STI (Sécurité et Technologies de I'InformationYtarinée du cycle ingénieur. Il consiste
a développer des outils d'analyse de logs de sonde de sécurité (Snort, Prelude, SELinux, pOf, etc.) en deux parties
logiciels : une partie traite les données du cété de la machine produisant les logs a n de ltrer les informations
et de préparer les données, une autre partie charge les données préparées et réalise di érents graphiques et
statistiques. Chaque sonde a été réalisée par un groupe d'étudiants et I'ensemble des sondes est intégré sous forme
de plugins C dans une interface graphique qui fait donc o ce de démonstrateur de SEddrity Information
Management Syst@nkn e et, l'interface doit pouvoir a cher plusieurs vues a la fois, pour une seule machine
ou un ensemble de machines, et dans deux modes : un mode live pour suivre I'évolution temps réel des logs et
unmode historique pour rejouer des logs antérieurs. Un exemple de vue de l'interface est montré en gure 2.14.

Le développement de Synema a fait l'objet d'un stage pour implémenter un plugin de corrélation entre les
évenements réseaux et systémes [14]. Ainsi, il permet de détecter une session d'attaque caractérisée par une
intrusion réseau, suivie d'une tentative d'escalade de privileges détectée au niveau systeme.

5 Bilan et perspectives de recherche

Ces travaux ont contribué a présenter et expliciter une démarche de sécurisation de systéemes a large échelle.
Les aspects techniques sont importants car ils permettent aux solutions proposées d'étre directement exploitables
dans un contexte industriel. La conception de politique reste une a aire artisanale ou I'on doit maitriser les
familles de politiques disponibles dans la littérature, les mécanismes de contrdle d'acces existants ou ceux qu'il
est raisonnable d'implémenter soi-méme. Ces aspects sont d'ailleurs peu enseignés dans nos cursus d'ingénieurs
ou universitaires. lls sont peu mis en +uvre dans les PME et un e ort certain de démaocratisation doit étre fait.

2. https://traclifo.univ-orleans.fr/'SYNEMA/

27



6 Références

Cependant, certaines avancées comme l'arrivée de langages comme le XACML permet de pousser la théma-
tique de conception de politique. Les logiciels de manipulation de politiques doivent se développer pour rendre
les choses plus accessibles. Pour ces raisons, je pense que I'e ort doit porter sur les politiques de contréle d'acces
pour les logiciels et que le déploiement des politiques peut étre fait a plusieurs niveaux : le réseau, le systeme
d'exploitation, la machine virtuelle, lemiddlewarede communication. Il faut pour cela créer des langages et
des outils pour que les développeurs puissent exprimer des propriétés de sécurité sur les données manipulées et
intégrer ces propriétés dans le code source des applications. J'ai débuté un travail dans ce sens pour les politiques
RBAC pour les logiciels Java [17] et cet axe mériterait d'y travailler davantage.

D'un point de vue des attaques, il reste un e ort de recherche considérable a fournir en s'appuyant sur des
partenariats industriels. La capture d'attaques reste, de mon point de vue, un sujet totalement neuf et ouvert mais
gui ne peut étre traité sans des données de systemes réels. L'anonymisation des données est une piste intéressante
pour pouvoir obtenir la matiére nécessaire a I'étude d'attaques. A l'inverse, la découverte de vulnérabilités est
aussi une activité peu rémunératrice, d'un point de vue académique. Elle est cependant bien reconnue en France
dans certaines manifestations comme SSTIC. Le prototypage d'attaques sur des grands systemksitiqe
réseaux sociaux est une activité qu'il faut intensi er. De mon point de vue, cela fait partie d'une démarche
scienti que nécessaire lorsque I'on propose des contributions de recherche en sécurité.
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Chapitre 3

Sécurité du ot de contrble

Le ot de contrble d'un programme représente l'ordre dans lequel les instructions d'un programme sont
exécutées. Evoqué dans [86], Frances Allen présente le ot de contréle d'un programme comme un graphe orienté
ou les n+uds du graphe sont ddmsic blockst les arcs des enchainements possiblebalsic blockdDans un tel
graphe, certains n+uds sont des n+uds d'entrée (le programme démarre) ou des n+uds de sortie (le programme
s'arréte). Frances Allen dé nit alors un chemin comme une suitebdsic blockgui peuvent éventuellement
se répéter dans ce chemin. On obtient donc un chemin d'exécution sur le graphe de ot de contréle, et cette
dé nition n'a pas changé aujourd'hui.

Au début des années 2000, I'intégrité du contrdle de ot devient une préoccupation importante des chercheurs
en sécurité [138, 130, 82] : sile programme s'écarte de son ot de contrdle normal, il est probable qu'une erreur ou
un attaquant ait perturbé une variable ou un registre. Méme s'il n'est pas encore clair du béné ce obtenu par une
modi cation du ot de contrdle, un scénario simple d'utilisation est le saut d'un code réalisant des véri cations
de sécurité (authenti cation, calcul de checksum ou hash, etc.). En 2007, Hovav Shacham introduit I'attaque
ROP Return-Oriented Programminid 65] qui montre comment construire un code d'attaque en exploitant des
sauts arbitraires dans un code exécutable. En cherchant des morceaux de codes intéressants pour l'attaquant, des
gadgets, et en combinant ces gadgets, on peut exécuter un code malveillant en utilisant le code bénin originel
ou du code connu a I'avance comme celui de bibliothéques. La sécurisation du ot de contrdle devient d'autant
plus un enjeu important. Récemment, Schuster et al. ont introduit les attaques GTiDRterfeit Object-Oriented
Programmingyui s'appuient sur des appels malveillants de méthodes virtuelles en C++ [162]. Ces attaques sont
encore plus di ciles a détecter.

Pour des systémes embarqués auxquels les attaquants ont un acces physique et qui sont sensés résister a des
attaques physiques [90], la perturbation du ot de contrble peut malgré tout étre trés précise car les attaques
peuvent étre reproduites de nombreuses fois. Cela peut permettre de faire fuiter des secrets ou d'exécuter des
fonctionnalités normalement non autorisées. Parmi ces systémes, les cartes a puce représentent une cible de
choix étant donné qu'elles hébergent des secrets et des algorithmes sensibles comme par exemple un systéme
d'authenti cation. En 2006, Bar-El et al. réalisérent une synthése des attaques physigues connues qui peuvent
in uer sur les algorithmes cryptographiques d'une carte a puce [98]. |l se développa alors une littérature abon-
dante sur les attaques par fautes, qui peuvent se produire au niveau d'un programme natif ou dans une machine
virtuelle Java. Le ot de contrble n'est pas la seule préoccupation de la communauté car la corruption de données
peut avoir de lourdes conséquences sur la robustesse des algorithmes cryptographiques. Pour chaque attaque
découverte, des remédiations sont proposées et en 2011, Verbauwhede et al. proposent une synthése entre les
modéles de fautes et les contremesures possibles [171]. Les attaques ciblant le ot de contrble y sont présentées
et leur description se concentre sur l'intégrité des calculs cryptographiques.

Du point de vue du développeur de systemes embarqués, aucune méthode particuliére n'est préconisée pour
le développement de code, vis-a-vis des menaces référencées dans la littérature. Le nombre de logiciels embarqués
augmentant rapidement, I'impact potentiel d'une attaque se multiplie : carte bancaires, smartphones, objets
connectés, box internet, routeurs peuvent se retrouver confrontés a une faille potentielle a ectant plusieurs
systémes qui partagent une brique logicielle commune. Conscient de ce probléme, l'industrie de la carte a puce
se concentre sur |'obtention de la certi cation EAL4+ pour les applications de paiement, de di usion télévisuelle
ou de gestion d'identité [164], a n de garder une position de choix dans I'embarqué a I'heure ou d'autres acteurs
économiques tentent d'imposer des solutions alternatives commdtasted Execution Environmentgnsi, il
persiste un intérét certain a développer des attaques, élaborer des contremesures et proposer des méthodes pour
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augmenter les défenses logicielles pour de tels systémes. L'intégrité du ot de contréle est un des problémes
importants gu'il convient d'adresser.

Dans ce chapitre, je présente les contributions qui touchent a l'intégrité du ot de contréle d'un programme.
Aprés avoir donné quelques éléments de base sur le ot de contrdle et comme annoncé en introduction, j'adopte
une démarche en trois temps.

Je présente tout d'abord les attaques permettant de perturber le ot de contrdle et leur intérét opérationnel
(section 1). Un point original de ce chapitre réside dans le fait que je montre que I'on peut utiliser les attaques
du ot de contrdle a des ns bienveillantes, en l'occurrence pour aider I'étude de logiciels malveillants pour
les téléphones mobiles. Dans ce cas précis, I'étude expérimentale permet d'extraire de nouvelles connaissances
d'un ensemble denalwareAndroid. A l'inverse, je présente aussi la dangerosité des attaques contre le ot de
contréle pour les cartes a puce lorsque celles-ci sont soumises a des attaques physiques. Les attaques physiques
nécessitant un matériel particulier, I'étude proposée se focalise sur la simulation logicielle de ces attaques et les
connaissances que l'on peut en extraire. Ces deux exemples complémentaires traitant des attaques du contrble
de ot montrent que la problématique est transverse a plusieurs systéemes. Ainsi, cela motive l'intérét de se
concentrer sur la problématique du ot de contréle a haut niveau, c'est-a-dire au niveau du code source d'un
programme, a n de pouvoir réutiliser les solutions dans plusieurs systémes cibles.

Je présente ensuite les contremesures élaborées spécialement pour les codes C (section 3), possiblement
embarquées sur carte a puce, qui sécurisent le ot de contrdle. Faisant écho aux attaques physiques présentées
juste avant, ces contremesures cherchent a détecter une rupture dans le ot de contr6le a n d'arréter I'exécution
du programme et lever une réponse sécuritaire. Ces contremesures cherchent a s'intégrer dans le processus de
développement et sont donc congues pour s'intégrer directement au code source, ceci a n de pouvoir passer par
une étape de certi cation.

En n, une étude expérimentale et formelle est proposée. L'étude expérimentale donne une idée précise des
colts et des performances des contremesures proposées. Elle montre aussi l'intérét de contremesures a haut
niveau dans un processus de développement ou une campagne de test de sécurité doit pouvoir étre menée ra-
pidement apres la phase de développement. L'étude formelle propose quant a elle de garantir la justesse des
contremesures proposées c'est-a-dire de véri er a l'aide drandel checkagu'aucune attaque du contréle de

ot n'a été oubliée.

Je termine le chapitre en décrivant brievement les logiciels développés relatifs & ces contributions et je donne

guelgues perspectives de recherche.
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1 Introduction aux modeles d'attaque du ot de controle

1 Introduction aux modeles d'attaque du ot de contrdle

Le ot de contrble est in uencé par la nature des instructions exécutées : soit les instructions se font en
séquence, soit une instruction est une rupture de cette séquence. Lorsque le processeur rencontre une instruc-
tion de typecall qui indique I'adresse de l'instruction suivante, il transfert le contréle a la portion de code qui
correspond a l'appel. Lorsque la procédure se termine, le processeur redonne le contrdle a l'instruction qui a
suivi le call. Ce mécanisme nécessite de sauver l'adresse de retour, I'état des registres vivants, de connaitre la
localisation des fonctions et de traiter le passage des parametres. Suivant le matériel et les implémentations, la
gestion de ces données varie, notamment leur emplacement sur la pile.

Dans la littérature sur les attaques contre le ot de contrle [82, 126], il est classique de considérer les attaques
in uant la pile pour les programmes natifs. Par exemple, dans fnaenede la pile, un calcul de pointeur simple
a partir d'une variable locale peut permettre d'aller modi er I'adresse de retour de la fonction associée a cette
frame Un autre exemple d'attaque est le débordement de pile qui peut permettre d'aller écrire dans les variables
de la section BSS du segment de données (en bout de pile) ou I'on peut par exemple écraser des variables globales.
On peut tenter des attaques similaires pour du bytecode interprété par une machine virtuelle mais bien souvent,
des véri cations sont faites a I'exécution, ce qui rend ces attaques plus di ciles a mettre en +uvre [107].

Ainsi, pour décrire précisément des attaques contre le contrle de ot, il faut considérer le programme a
un niveau plus bas que son code source. Il est nécessaire de disséquer le fonctionnement de l'interface binaire-
programme, la gestion de la pile etheappingmémoire (notamment la gestion de la pile lors des appels de fonc-
tions). Ces éléments sont spéci ques a chaque architecture et di érents suivant que I'on considére un programme
natif ou interprété. Dés lors, il est di cile de modéliser ceux-ci, notamment pour la gestion de la mémoire. Dans
la suite, nous décrivons les éléments communs a des programmes pour caractériser le ot de contrdle et nous
introduisons un modele général d'attaque de ce ot de contrble, quelle que soit I'architecture considérée. Ces
éléments permettront ensuite d'élaborer des attaques pour deux types de systemes distincts en section 2, les
cartes a puce et les téléphones mobiles.

1.1 Niveaux de représentation d'un modéle d'attaque

Une attaque contre un programme peut étre considéré a di érents niveaux de représentation de ce pro-
gramme ou du matériel sur lequel il s'exécute [171] :

Niveau matériel : des composants spéci ques du matériel sont ciblés et peuvent étre altérés ; il peut s'agir
de bus de transmission, de zone mémoire ou de composants spécialisés comme I'horloge ou l'alimentation ;

Niveau assembleur : des registres ou des cases mémoire peuvent étre altérés;;

Niveau bytecode dans le cas de I'utilisation d'une machine virtuelle, a ce niveau, le code ou les variables
peuvent étre altérés ;

Niveau du code source : a ce niveau, les attaques peuvent étre conceptualisées et prises en compte mais
I'attaquant dispose rarement de la capacité a modi er le code source puisqu'il attaque un composant cible
ou le code compilé s'y exécute.

Pour chacun de ces niveaux, les entités a considérer sont di érentes. Partons d'un exemple simple ou I'on
appelle une fonction véri ant I'égalité entre deux codes pin. Comme le montre les trois listings ci-dessous (a
gauche le cas natif, a droite le cas d'une machine virtuelle), les entités du programme a considérer sont tres
di érentes :

CALL check_pin

MOV RO, #pin invokestatic #3
MOV A,R7 pin = check_pin(1234,0000) ; istore_0

MOV @ROA return pin; iload_0

MOV R7,#pin ireturn

RET Code source

Bytecode
Assembleur

Il est alors clair que le modéle d'attaque est plus facile a exprimer si I'on considére le code au plus prés
de sa nature lors de son exécution, en l'occurrence l'assembleur pour du code natif dwytdoodepour du
code interprété. Cependant, il est bien évident qu'un attaque décrite a un tel niveau de détail du code sera plus
complexe & comprendre d'un point de vue de I'expert en sécurité, surtout s'il veut faire un lien avec le source de
I'application.

Pour pouvoir décrire une attaque, il faut arriver a caractériser ce que l'attaquant est en capacité de réaliser sur
le programme, en I'exprimant sur un des niveaux de description du programme vus précédemment. La di culté
réside dans le fait que les moyens dont dispose l'attaquant dépendent du systéme cible et de la nature physique

35



1.2 Temporalité de l'attaque

de l'attaque, et qu'il y a donc de trés grandes variations suivant les hypothéses considérées. Par exemple, pour
un code malveillant ayant été introduit a l'intérieur d'un binaire compilé, celui-ci dispose de beaucoup plus de
priviléges pour modi er son code ou les variables du programme. A l'inverse, dans le cas d'attaques physiques
ciblant des carte a puce, l'attaquant ne maitrise pas forcément les modi cations qu'il opére sur les valeurs des
variables ou les instructions du programme [171]. Cependant, quelles que soient les hypothéses, on peut syn-
thétiser ces niveaux de précision dans un ensemble de grandes classes générales d'e ets d'attaque permettant
de caractériser le pouvoir de l'attaquant [174, 171] :

Bit ip/set : I'attaquant peut e ectuer une modi cation au bit prés;;

Word randomize/setl'attaquant peut e ectuer une modi cation sur un mot, en général un octet;

Variable ou code du programmg ce niveau de précision, on cherche a se rendre indépendant de l'archi-

tecture cible et la plage de modi cation est considérée trés grande.

Cette classi cation est issue des modeéles utilisés dans les travaux de tolérance aux fautes, comme le précise
Abadi et al.[82]. Malheureusement, ceux-ci notent que ces classes sont peu adaptées quand on considere la
sécurité vis-a-vis d'un attaguant. Notamment le modéle bit ip représente une erreur qui survient a cause d'une
défaillance matérielle et les contremesures de la littérature utilisent par exemple des codes correcteurs d'erreur
pour véri er I'intégrité en sortie d'un basic blockl51, 157]. Si les garanties dépendent de probabilités, elles ne
conviennent plus pour un modéle d'attaquant qui cherche a corrompre de maniére délibérée un programme en
utilisant éventuellement des vulnérabilités.

Ces di érents niveaux de précision de I'attaque sont liés a l'ensemble des éléments qui in uent sur le contrdle
de ot. Il peut s'agir d'attaquer leprogram countefl08], un élément d'undramede la pile [97], une variable
globale dans une section de données [126], une variable locale de la RAM [120], un registre qui in ue sur un test
conditionnel [106], une instruction (opcode et/ou opérande) du code exécuté [172], etc. Pour tous ces éléments, on
peut considérer une attaque in uant sur un bit, un octet ou bien directement sur I'ensemble des octets constituant
la valeur de I'élément.

On peut ajouter un ra nement si I'on distingue le cas ou I'attaquant contrdle la valeur de la modi cation ou
si la modi cation prend une valeur aléatoire. Sil'on considére par exemple une attaque permettant d'écraser un
mot avec une valeur contrélée (e @FOH on peut par exemple écraser la variable pin de I'exemple précédent,
c'est-a-dire une partie des opérandes pour le code assembleur maipeodeour du bytecode :

CALL check_pin
MOV RO, #pin _ - ; invokestatic  #3
MOV A,#0FOH // instead of R7 pin :xglgkfplruzsmooooy istore_0
MOV @RQA pin = 0x0FQ iload_1 // instead of iload_0
MOV  R7,#pin return pin; ireturn
RET
Code source Bytecode
Assembleur

L'écrasement d'uropcodear une valeur xe est un exemple classique de la littérature [163, 149, 136] : elle
consiste a remplacer une opération par un NOP (qui peut étre une valeur particuliere au niveau binaire, par
exemple des 0 ou des 1). Au niveau d'un langage interprété, la machine virtuelle peut se rendre compte d'un
probleme de consistance de la pile, comme dans l'exemple ci-dessous qui illustre I'e et d'un NOP sur les trois
niveaux de représentation :

NOP

MOV RO, #pin invokestatic  #3

MOV A,R7 istore_0

MOV  @RQOA . nop // instead of iload_0
MOV R7,#pin return pin; ireturn // oops !

RET

Code source Bytecode
Assembleur
Cependant, cela suppose que le systeme considéré dispose d'un véri cateur de bytecode, ce qui peut ne pas
étre le cas. Pour des programmes natifs, il n'y a en général pas de véri cation de ce type, et le remplacement d'un
opcod@ar un NOP permet de réaliser le saut d'une instruction, réalisant une attaque contre le ot de contréle.

1.2 Temporalité de I'attaque

Suivant la maniére dont l'attaquant in ue sur le programme ou les données de celui-ci, I'attaque n'aura pas
la méme portée temporelle.

Si l'attaquant modi e lesopcodesu opérandes du programme dans le conteneur matériel qui les stocke
(Flash, ROM, RAM, cache) [172], I'attaque sera persistante temporellement. A chaque fois que le processeur exé-
cutera cette partie du code en le chargeant depuis le conteneur matériel, alavpdesiesu opérandes modi és
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par l'attaquant seront exécutés. Ce type d'attaque est une attaque dite permanente. Elle persiste pendant toute
la durée de I'exécution du programme (sauf pour une attaque de cache ou l'attaque persiste sur une certaine
durée) et s'apparente plus au chargement d'un programme malveillant qu'a la modi cation lors de I'exécution
d'un code sain.

Inversement, I'attaque peut produire des e ets qui ne sont pas persistants temporellement. On parle alors
d'attaque transiente [90, 166] pour signi er que I'e et de bord sur le programme obtenu par l'attaquant ne
persiste pas au-dela de l'instant ou l'attaque est perpétrée. Si, par exemple, l'attaque s'appuie sur la modi cation
des instructions qui circulent sur le bus de chargement du programme avant leur exécution sur le processeur,
alors une attaque pendant un premier chargement d'une portion de code n'aura pas d'in uence sur le prochain
chargement de cette méme portion de code. De méme,fraree comportant des variables locales modi ées
n‘aura pas de conséquence sur cette mémnaene pour un prochain appel de fonction. Ainsi, de nombreux cas
ou l'attaque est dynamique, c'est-a-dire réalisée au moment de l'exécution du programme sera transiente si elle
touche des ressources du programme qui sont elles-mémes temporfiaeg(registre, bus de donnée, etc.).

1.3 Modéles d'attaque du ot de controle

Nous proposons dans cette section trois modeles d'attaque du ot de controle [103, 3]. La particularité de
ces modéles est de corrompre le ot normal du programme tout en préservant les données manipulées par le
programme. Ces modeles peuvent paraitre équivalents, mais nous montrons par la suite qu'ils ne permettent pas
de représenter les mémes ensembles d'attaques réelles.

Modeéle d'attaque du ot de contréle au niveau C Au niveau source, nous avons proposé de représenter
une telle attaque par l'insertion d'une instructiogoto labelau sein du code source comme montré en listing 3.1.
Lorsque l'attaque n'est pas permanente sur le chemin d'exécution, on implémente une variante qui permet de
déclencher l'attaque au moment voulu, comme montré en listing 3.2.

int aack_trigger = false; /* is the attack on?/
int time_is_reached= false; /* synchronization conditior?/
int time_is_over= false; /* stop condition*

int 10 { int 1) {

g.é).to label; |f (! aack_trigger && time_is_reache®&& !time_is_ove)

/* perform the attack*/
label: aack_trigger = true;
goto label;

} }

Listing 3.1 Attaque permanente en C } label:

Listing 3.2 Attaque transiente en C

Un tel modéle d'attaque n'a de sens que pour des sauts intra fonction (et non inter fonctions). Toutefois, il est
réaliste car un saut en dehors d'une fonction met en général le programme dans un état instable car le contenu
de la pile est inconsistant.

Modéle d'attaque du ot de contrble au niveau assembleur Au niveau assembleur, une démarche similaire
permet d'implanter des sauts inconditionnels a l'aide de I'opcguig. Lorsque l'attaque est transiente, le code

se complexi e. Il est donné en annexe 1 : il consiste a sauter sur une portion de .tad&qui va sauvegarder

I'état des registres, évaluer si l'attaque doit étre déclenchée, puis soit revenir en séquence dans le code initial,
soit sauter a la destination de l'attaqudesthack

. file "main.c" .
.text .debuthack
/** Saut vers .hack pour evaluer le declencherh¥nt
jmp .desthack jmp .hack
.finhack:
.desthack
/** Destination de |'attaqué ¥/
} .desthack

Listing 3.3 Attaque permanente en assembleur Listing 3.4 Attaque transiente en assembleur
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Modéle d'attaque du ot de contrble au niveau du bytecode
fagon similaire avec l'instructiomotg comme montré ci-dessous dans la version Jimple de la représentation du

En n, pour le bytecode Java, on procéde de

bytecode.
/I Version Jimple par Soot /I Version Jimple par Soot
public static int main(int) { public static int main(int) {
g.b.to labell; $|O = .
if $i0 != 1 goto labeld;
labell:
labell:
} }
Listing 3.5 Attaque permanente en bytecode Listing 3.6 Attaque transiente en bytecode

Les modéles d'attaque du ot de contrdle présentés dans cette section auront deux utilisations di érentes.
D'une part, ils vont permettre de caractériser les attaques subies a n d'élaborer des défenses dans les cartes a
puce ; d'autre part, ils permettront d'élaborer des attaques a n d'attaquentedwareAndroid. Pour les attaques
subies, on cherchera a comprendre si une attaque physique peut provoquer la rupture du ot de contrdle et quelles
sont les conséquences d'un point de vue sécurité. A l'inverse, pour les attaques élaborées, le modéle d'attaque
permettra de construire des attaques contre deslwarea n d'obtenir un gain sur ceux-ci, en l'occurrence une
meilleure compréhension de cesalware

2 Elaboration d'attaques

Dans cette section, nous présentons deux cas d'usage des modeles d'attaque du ot de contrdle dé nis pré-
cédemment.

Le premier cas d'usage concerne les applications Android. Pour ce cas, l'approche est inversée : au lieu
d'étudier les attaques contre le ot des applications bienveillantes [119], nous proposons de perturber le ot de
contrle d'une application malveillanterfalwareAndroid) a n d'améliorer son exécution. L'objectif est d'ama-
liorer la compréhension dumalwareétudié, notamment lorsque celui-ci tente d'échapper a une analyse dyna-
mique [84].

Le deuxiéme cas d'usage présenté concerne les attagues physiques contre les cartes a puce. L'objectif pour ce
cas est de réaliser une campagne de simulation de fautes physiques contre des codes de carte a puce [142]. Une
telle campagne permettra d'évaluer l'impact des attaques sur un code C, aidant le développeur a comprendre
précisément pourquoi une attaque permet de mettre en danger la sécurité de son code. Elle permettra ensuite
d'évaluer la robustesse des contremesures que nous proposons par la suite.

2.1 Attaques contre les malware Android

De nombreuses applications (entre 1% et 9% [133]) du Google Play Store sont identi ées conmadvaas
et lesmarketsalternatifs extérieurs en sont infestés. Les éditeurs d'antivirus, les chercheurs et les professionnels
du monde de la sécurité s'attellent donc au di cile travail deverse engineerinig cesnalware a n d'en com-
prendre les dangers. Une partie de ces investigations consiste a s'intéresser a l'analyse dynamigaleveee
(le pendant de I'analyse statique) a n d'observer, dans un environnement contrélé, leurs agissements [123]
L'analyse dynamique demalwaredoit cependant faire face & de nouveaux problémes.rhalvarepeuvent
utiliser des techniques pour éviter ces analyses : le chargement dynamique de code [154], la détection d'un
environnement de type bac a sable virtuel [173], I'utilisation de transformations pour déjouer des techniques de
détection basées sur les signatures [159]. Ainsi, I'analyse dynamique devient un réel challenge, surtout si I'on
souhaite la réaliser a large échelle. Si I'environnement est virtualisé, si le réseau n'est pas disponible, si certaines
API sont manquantes, il est probable qu'mmalwaremoderne n'exécute pas son code malveillant. C'est cette
problématique que nous souhaitons résoudre ici, en utilisant notre modéle d'attaque du ot de contréle.

2.1.1 Analyse dynamique de malware

L'analyse dynamique de malware Android peut étre vue comme un sous-probléme de 'observation d'appli-
cations Android. Une des méthodes les plus intéressantes pour observer une application consiste a tracer les ux
d'informations internes aux applications en propageant des marques attachées aux variables d'un programme
et/ou aux processus du systeme [94, 124, 91]. Ces méthodes ne résolvent pas particulierement le probléme du
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Table 3.1 Plate-formes et outils d'analyse de malware

Open Online Analyse Stimulation Dyn. Coop. Surveillance
Nom Source Statigue GUI Composants Stat.+Dyn.
AASandBox [104] 3 M Appels systemes et librairies
ANANAS [122] 3 S Fichiers, réseau, APIs
Andrubis [176, 145] = 3 M 3 3 Taint tracking méthodes, code natif
AppsPlayground [158] 3 3 Taint tracking kernel calls
CopperDroid[160, 168] . 3 Appels systemes, c./net., objets
Crowdroid [110] H Appels systemes
DroidRanger [184] 3 Appel systéemes, code natif
DroidScope [180] . Instructions natives/bytecod&aint
SmartDroid [182] 3 3 3 APIs sensibles
Mobile SandBox [167] . . 3 M 3 Code natif, réseaux
Vetdroid [181] M Permissions
GroddDroid [84] . . 3 3 3 Taint tracking
Légende : . :disponible =: plus disponible 3 : oui (automatique) M :Monkey H:Humain S: Script

déclenchement de malware. Par ailleurs, elles peuvent étre contournées, comme présenté en chapitre 4 en utili-
sant des canaux cachés. Une autre méthode courante pour observer un malware consiste a le con ner dans un
environnement de type bac a sable dans lequel on peut surveiller les appels dans la machine virtuelle ou dans
le noyau [104]. On prend alors le risque de voir le bac a sable détecté par I'application malveillante. Pour cette
derniére raison, nous préférons donc exécuter newaredans un téléphone réel a n de maximiser les chances

de leur bonne exécution.

Si lI'on ne focalise pas sur les malware a propremenent parler, de nombreux outils ont été développés pour
automatiser les tests d'applications sous Android [115]. Les premiers outils apparus en 2012, comme GUIRip-
per [88], parcourent l'interface graphique et découvrent les éveénements qui peuvent étre générés et potentielle-
ment déclencher du nouveau code. Tous les outils orientés tests développés dans ce sens mettent plus ou moins
d'intelligence pour augmenter la couverture du code. Choudhatyl.[115] distinguent les outils construisant
un modéle de I'application a n d'en déduire les événements intéressants a générer, par exemple a partir de I'ana-
lyse du code source ou des ressources de I'application. D'autres outils utilisent des approches qui calculent des
évenements a partir de I'analyse du code non encore couvert. Il peut s'agir de tests concoliques [89], d'algo-
rithmes évolutionnaires [147], etc. Toutes ces méthodes ne sont cependant pas dédiées a l'anaigbeateet
manquent souvent de la partie observation des activités de celui-ci.

Lorsqu'il s'agit d'observer umalware on s'intéresse au déclenchement et a l'observation du code malveillant
et les approches de la littérature utilisent souvent des méthodes d'analyse dynamique pour focaliser I'analyse
sur des parties du code qui sont suspicieuses. La table 3.1 présente une synthese de ces outils et I'on peut lire une
comparaison plus détaillée dans [150]. Une des premiéeres approches, AASandBox, a été proposée par Blasing
et al. [104]. Dans un premier temps, AASandBox cherche des motifs de programmation tels que des appels
JNI, I'exécution de binaires ou l'utilisation de code ré exif. Dans un second temps, I'exécution dynamique est
surveillée au travers des appels systémes. Cependant, les deux étapes ne coopérent pas, c'est-a-dire que l'analyse
dynamique ne tire pas pro t de I'étape d'analyse statique. Ces premiers outils utilisaient le Monkey [132] comme
stimulateur d'interface graphique, ce qui en réduisait I'e cacité puisque les événements étaient aléatoires.

Les approches qui sont apparues ensuite étaient plus ou moins intrusives du point de vue de I'application ou
du systéme d'exploitation. Une approche notable peu intrusive est DroidScope. DroidScope [180] surveille depuis
une interface de virtualisation le code natif et le code s'exécutant dans la machine virtuelle Dalvik. Il n'est alors
pas possible de manipuler l'interface graphique ou les composants de l'application. Cependangt Bamnt
proposé CopperDroid [160, 168] qui surveille par l'interface de virtualisation de Qemu le malware mais propose
de reconstruire la sémantique des actions et des objets utilisés dans la machine virtuelle ou dans le processus
natif. Ainsi, I'approche n'est plus sensible a des évolutions du code de I'OS. La majorité des autres approches
préferent modi er le noyau, la machine virtuelle ou I'application elle-méme a n de pouvoir extraire ou injecter
des informations lors de I'exécution.

La plupart des outils proposés réalisent une analyse statique plus ou moins approfondie. Puis, lors de l'analyse
dynamique, soit l'interface graphique n'est tout simplement pas stimulée (DroidRanger [184], DroidScope [180]),
soitelle I'esten utilisant le Monkey [132] (Andrubis [176], Crowdroid [110], Mobile SandBox [167], Vetdroid [181])
ou des langages de script (ANANAS [122]). Le résultat étant souvent décevant, d'autres outils proposent une sti-
mulation plus intelligente du malware comme AppsPlayground [158] qui stimule l'interface et les composants
systemes (serviceeceiversou SmartDroid [182] qui tente de ne parcourir que les activités utiles pour atteindre

39



2.1 Attaques contre les malware Android

le code malveillant. En n, Andrubis, SmartDroid et Mobile SandBox utilisent des résultats de I'analyse statique
pour aider l'analyse dynamique. Il peut s'agir d'identi er la bonne séquence d'activités ou le bon composant
systeme qu'il faut déclencher pour atteindre le code malveillant.

En n, certains outils utilisent des approches centrées sur l'utilisateur. CrowDroid [110] permet de rejouer
des interactions collectées par des enregistrements utilisant des utilisateurs humaioegi§ourcing Puppet-

Droid [128] permet de rejouer automatiquement des enregistrements en reconnaissant des applications qui sont
graphiquement similaires.

Les informations collectées sont de di érentes natures et dépendent des méthodes utilisées [150]. Il peut
s'agir dutaint trackingc'est-a-dire de la surveillance d'une marque associée a un chier ou une information uti-
lisateur [91, 124, 144]. |l peut s'agir des ressources du téléphone, par exemple les accés aux chiers ou au réseau.
De nombreuses approches tracent les appels systemes, les APIs et les méthodes exécutées dans l'application [178,
160, 81, 111]. Toutes ces informations permettent alors de caractériser les agissemeratkvdue

Il faut noter que peu de plate-formes dédiées a l'exécution de malware ont été réalisées ces derniéres an-
nées [167, 176, 168]. La plus aboutie est sans doute Andrubis qui permet d'alimenter un cluster d'émulateurs et
qui a réussi a analyser 1 million d'applications [145], dont 40% détectées comme malveillantes. Le service n'est
plus disponible et les résultats scienti ques ont été injectés dans la start-up LastLine.

2.1.2 Exemples de malware protégeant leur comportement malveillant

Comme nous l'annoncions en introduction, lesalwaremodernes cherchent a échapper a l'analyse sta-
tique et dynamique. lls utilisent donc des techniques comme I'obfuscation, le chi rement de code ou de don-
nées, ou tentent de détecter des potentiels observateurs. A titre d'exemple, on peut imaginer une protection
simple qui se base sur I'appel a la méthode statigg@nEmulator () Si celle-ci est vraie, alors umalwarene
devrait sans doute pas exécuter son code malveillant. Une telle méthode peut étre implémentée de bien des fa-
cons. Par exemple, on peut chercher le terme SDK dans le modéle de I'OS (astuce de certains développeurs :
android.os.Build.MODEL.contains("SDKD)gn point de vue du code, pour umalwaredont l'objectif serait
d'envoyer des SMS frauduleux, on obtiendrait quelque chose qui ressemblerait a :

$z0= staticinvoke<DummyClass boolean isOnEmulatof)>();
if $z0!=0goto labell
return ;// Branch 1
label® // Branch 2
$r6 = staticinvoke<SmsManagerSmsManager getDefault>();

if (iIsOnEmulatof))
return ; // Branch 1
else
manager= SmsManagegetDefaul(); // Branch 2

Listing 3.7 Exemple de code avec une condition Listing 3.8 Méme code, en Jimple

Pour lesmalwareréels que I'on trouve sur les di érentsnarkets de nombreuses conditions peuvent étre
utilisées pour protéger le code malveillant. Nous en avons étudié 7 en détail a n d'en faire un jeu de référence ou
les conditions de déclenchement de chaguoalwaredeviennent ainsi connues et documentées [140]. Parmi ces
conditions on peut trouver 'attente d'un délai, I'attente d'une commande provenant d'un serveur, la disponibilité
du réseau, le redémarrage du téléphone.

Pour résoudre ce probléme appeléttggering les travaux antérieurs se focalisent sur ieput extérieurs
et ont donc une approche en boite noire. Andrubis [176], SmartDroid [182] et A3E [95] essaient d'envoyer tous
lesIntents(message inter applications) ou évenements graphiques possibles, détectés a travers I'analyse du Ma-
nifest de I'application. DynoDroid [146] réalise une boucle observation-sélection-exécution et possede di é-
rentes stratégies pour la phase de sélection. Cependant, DynoDroid se focalise sur l'interfdotehtset les
services et ne traite pas spéci quement de la problématique du code malveillant et des conditions protégeant
son déclenchement.

A notre connaissance, seul TriggerScope [127], une contribution postérieure a nos travaux, répond a la pro-
blématique que nous nous posons. TriggerScope propose une méthode d'analyse statique qui combine une exécu-
tion symbolique et une analyse des chemins d'exécution pour déterminer les variables qui impactent I'exécution
du code malveillant. Lors de I'analyse symbolique, des prédicats sont créés et annotbasieblocka n de dé-
crire les conditions qui contrélent I'atteinte de dmsic blockAinsi, le long d'un chemin, on peut reconstruire le
prédicat global contrélant I'atteinte d'uibasic block_'évaluation de I'outil sur un grand ensemble d'applications
du marketAndroid est impressionnante : Fratantona al.[127] montrent qu'avec une telle approche, on peut
identi er des bombes logiques basées sur le temps, la localisation et la réception de SM34Avalevarecachés
dans un pool d® 313applications, ils obtiennent un taux de faux positif @38%et retrouvent I'ensemble des
conditions detriggeringpour les14bombes logiques. Une analyse ne slit malwaremontre de bons résultats
sur la sémantique des conditions tiéggeringextraites. Cependant, les auteurs ne véri ent jamais, car ce n'est
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Table 3.2 Score de risque pour chaque catégorie de classes

Catégorie Classes associées Score
SMS android.telephony.SmsManager 50
Telephony android.telephony.TelephonyManager 20
Binary java.lang.Runtime 10

java.lang.Process
java.lang.System

Dynamic dalvik.system.BaseDexClassLoader 10
dalvik.system.PathClassLoader
dalvik.system.DexClassLoader
dalvik.system.DexFile

Re ection java.lang.re ect* 3

Crypto javax.crypto* 3
java.security.spec*

Network java.net.Socket 3

java.net.ServerSocket
java.net.HttpURLConnection
java.net.JarURLConnection

pas leur but, si I'extraction de ces conditions tteggeringpermettent de réellement réussir a exécuter le code
malveillant.

De maniére similaire a Fratantoniet al, notre travail s'est focalisé sur les conditions qui protegent le code
malveillant. Notre but n'est pas réellement d'extraire la sémantique des conditions protégeant le code malveillant
mais de s'assurer qu'a I'exécution, celui-ci est bien exécuté.

2.1.3 Attaque du ot de contrdle d'un malware

Pour résoudre le probléme évoqué précédemment, nous avons réalisé un outil permettant de corriger le ot
de contrble a n de pousser le ot d'exécution vers le code malveillant. Cet outil est une des briques du logiciel
GroddDroid, présenté dans la section 4. Il se base sur I'utilisation de Soot qui permet d'analyser et de modi er
le bytecode d'une archive APK [93]. Si I'on reprend I'exemple du code du listing 3.8, nous souhaitons forcer le
ot d'exécution vers la seconde branche. C'est ce qui est réalisé par l'insertion d'une attaque au niveau du test
de la variablez0 . Le code attaqué est donné en listing 3.9 et montre que le test est simplement supprimé.

$z0= staticinvoke<DummyClass boolean isOnEmulato()>();
goto labelZ // Forced branch 2
return ; // Branch 1
label // Branch 2
$r6 = staticinvoke<SmsManagerSmsManager getDefaul>();

Listing 3.9 Same sample code with forced control ow

La di culté de I'approche réside dans le calcul du chemin d'exécution entre un point d'entrée du programme
et le code malveillant. En e et, sous Android, les points d'entrée sont multiples : chaque activité, service, événe-
ment peut étre considéré comme un point d'entrée. De plus, pour forcer le ot de contrble vers le bon n+ud du
graphe de ot de contrdle, il faut identi er le code malveillant, ce qui n'est pas trivial.

2.1.4 Identi cation du code potentiellement malveillant

L'identi cation du code malveillant est réalisée par une heuristiquesd®ringyui s'appuie sur des statistiques
d'utilisation demalwarede I'API Android [81]. En e et, Aaferet al.ont remarqué que lemalwareutilisent plus
fréquement certaines APIs, comme par exemguhelroid . telephony . SmsManaget permet d'envoyer des SMS
a des numéros surtaxés. D'autremlwaretentent de masquer leurs activités en chargeant dynamiquement du
code ce qui impose de manipuler un chargeur de claBssé¢DexClassLoaddtn n, 'utilisation de code ré exif
est suspicieux puisqu'il peut s'agir d'une tentative pour tromper des algorithmes d'analyse statique.

A partir de cescoringarbitraire donné en table 3.2 mais que I'on peut adapter, nous calculons un score de
risque pour chaque méthode de I'application. Ce score ne sert pas a distinguer si une application est malveillante
ou non (nous savons déja que I'application est malveillante), mais sert uniquement a discriminer les méthodes
entre elles pour identi er les méthodes malveillantes. Ainsi, les méthodes ayant le plus haut score sont celles
gue nous considérons comme potentiellement malveillantes. Par exemple, poualieare SaveMe [140], les
méthodes malveillantes sont identi ées si I'on ne prend pas en compte la ré exion qui perturbe la qualité du
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Table 3.4 Scoring pour le dataset Kharon [140]

Table 3.3 Scoring pour le malware SaveMe

Method Nb Units ~ Score Malware l:;?\hkizt ?:rcc;isrfful Most scored method
com.savemebeta. GTSTSR 2 100 geting
. method
void CHECK() - -
. BadNews 80 ok gathers user informatioph
com.savemebeta.SCHKMS : 2 100
. (phone number, IMEIL, ...)
void fetchContacts() - .
L Cajino 200 ok sends SMS with parameters
com.savemebeta.Scan : int 12 36
uploadFile(java.lang.String) . from a C&C.: server
X ' . DroidKungFu 50 ok starts a binary containing the
com.savemebeta.Analyse : 4 32 .
void on- _ exploit udev _ _
Create(android.os.Bundie) MobiDash 147 wrong le%itit;]e;fe Ezzr information fqr
com.savemebeta.CHECKUPD: 4 32 SaveMe 100 ok sends SMS with parameters
void onCreate()
Lo from a C&C server
com.savemebeta.CO : void on- 2 16 .
Create() SlmpIeLocker - crash -
WipeLocker 150 ok sends SMS

MyService.onCreate() MyService.onStartCommand(...)

main activity
int com.app.MyService.onStartCommand|
i “| void com.app.MyService.onCreatel 0 / (android.content.Intent, int, int)
1

1 o .
,

| $r2 = new android.content.lnten} :
T

specialinvoke $r2.<init>

1
I
I
1

(9r1, class coT.app/MySerwce ) | specialinvoke $r0.onCreated //
. 7/ 7
| $r1.startSerV|ce($r2)|\ = retunl = = == =7 - | $r2 = android.telephony.SmsManager.getDefauIt()|
T
| $r2.sendTextMessage("+3336303630", null, "PREMIUM", null, II\uII)

Figure 3.1 Exemple de reconstruction de CFG pour une activité démarrant un service

résultat. Comme montré en table 3.3, les méthodes ciblées s@biEECK()et fetchContacts ()Nous avons

testé la qualité du ciblage de I'heuristique sur un nouveau dataset que nous avons créé pour l'occasion, appelé
Kharon datas€tL40]. A la di érence des larges dataset commédenome Projeft83], Contagio mobile [148] ou
AndroZod87] pour lesquels les parties du code qui sont malveillantes ne sont pas identi ées, le dataset Kharon
fournit une telle information. Comme reporté en table 3.4, excepté sur deakvareou I'analyse du bytecode

léve une exception ou fait un faux positif, la méthode ayant le score le plus haut correspond a chaque fois a une
partie du code malveillante dmalware

2.1.5 Reconstruction du graphe de ot de contréle (CFG)

Pour attaquer le controle de ot dumalwareil est nécessaire de construire le CFG malware La di culté
de ce calcul réside dans l'architecture des applications Android. En e et, le ot d'exécution est contrdlé par
la machine virtuelle Dalvik (ou son pendant lorsque I'application est compilée par Art) qui exécute di érents
morceaux applicatifs dans le thread principal. Par exemple, lorsqu'un événement graphique survient (un clic
de bouton), la machine virtuelle exécutedallbackassociée. Les appels de procédure peuvent donc étre réalisés
depuis la machine virtuelle, ce quiles rend di ciles a voir lorsqu'on analyse statiquement le code de I'application.
Certains travaux se sont penchés sur I'analyse de ces appels implicites au framework Android [111], et nous
évoquons ces pistes dans les perspectives de ce chapitre.

Pour résoudre partiellement ce probléme, nous avons réalisé la détection des appels explicites (les appels de
méthodes) et de certains appels implicites qui sont trés bien documentés [133] et utilisés frequemment par les
développeurs d'applications et donc dealware Les appels implicites pris en compte sont les suivants :

Démarrage d'une activité, par I'appel statiquestartActivity ();
Démarrage d'un service, par I'appel statiquestartService ()
Liaison a un service, par l'appel statique dindService ()
Les appels provoqués par la navigation graphique de I'utilisateur dans I'application.
Par exemple, la gure 3.1 montre un CFG partiel décomposé au niveau de l'instruction du bytecode et com-
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Figure 3.2 Score des méthodes ciblées pour chaque malware

portant deux arcs représentant un ot implicite. Le service est démarré par un apge@Service(r2Cet appel
provoque l'exécution implicite de la méthodmCreate()puis dans un second temps I'exécution dans un thread
indépendant de la méthodenStartCommand(Dans cet exemple, le code malveillant d'envoi de SMS est localisé
dans cette derniére méthode. Pour les appels implicites liés a la navigation graphique, ceux-ci sont générés par
le framework Android lui-méme lorsque I'utilisateur interagit avec le téléphone. Les méthodes correspondants
a des évenements graphiques sont donc d'autres points d'entrée du programme qu'il convient de prendre en
compte. Le travail sur la prise en compte de I'ensemble des appels implicites se poursuit actuellement grace au
travail de these de Mourad Leslous.

2.1.6 Résultats expérimentaux

L'approche proposée a été évaluée sur un datasédtfamalwarepris au hasard dans lgenome proje§t83].
En gure 3.2, le scoring de chaquealwareest donné par un empilement en colonne du score de chacune de
ces méthodes. Certains malware peuvent comporter jusqu'a 110 méthodes ayant un score, mais en moyenne,
12 méthodes seulement obtiennent un score. Pour chaque malware, nous avons sélectionné la méthode ayant
le score le plus haut et qui constitue la cible d'exécution. Si cette méthode est exécutée, nous considérons que
nous avons réussi a exécuter le malware, sinon c'est un échec. La gure 3.3 présente le type des appels détectés
dans les classes de score de la table 3.4 et donne ainsi une visualisation spatiale des genes de chi@0n des
malware On retrouve le plus souvent des appels a I'API de téléphonie (lecture de I'|MEI) et de I'envoi de SMS.
Les appels au chargement dynamique de code sont tres rares.

Pour ce dataset, nous avons utilisé trois méthodes d'analyse dynamique :

1. Monkey [132] : I'outil fourni par Google qui réalise des interactions graphiques aléatoires ;

2. GroddDroid [84] : le gorille aux pouvoirs psychiques qui réalise un parcours exhaustif de l'interface gra-
phique;

3. GroddDroid + ForceCFl : le gorille utilisant ses pouvoirs psychiques pour forcer le ot de contrdle an
d'exécuter le code malveillant.

Les résultats comparatifs obtenus sont donnés en table 3.5. On remarque que le taux de couverture des mé-
thodes et des di érentes branches est faible, mais que le code malveillant ciblé est plus haut : environ 20% du
temps avec le Monkey. En utilisant GroddDroid, on obtient 4% de code malveillant exécuté en plus et en forcant
le ot, encore 4% supplémentaires. Le tour de force réside dans le rapport entre I'augmentation du code mal-
veillant exécuté et le nombre de branches du CFG supplémentaires : en exécutant seulement 0.41% de branches
supplémentaires, on gagne 4% de couverture de code malveillant.

Néanmoins, la couverture globale de 28% reste faible et nous pensons qu'il est largement possible d'améliorer
cerésultat. En e et, il estillusoire de réussir a obtenir une couverture de 100% : de nombreux malware ne sont plus
fonctionnels, soit parce qu'ils sont trop vieux ou ne I'ont jamais été. Poumtesdwarecontr6lés par l'attaquant,
ceux-ci utilisent un serveur distant qui peut ne plus étre en ligne. D'autre part, seuls quelques ots implicites
sont pris en compte pour l'instant, ce qui peut empécher un calcul de chemin correct dans le CFG.
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Figure 3.3 Génome du dataset avec les classes de la table 3.2

Table 3.5 Comparaison des performances d'exécution desware

Couverture
Approches Méthodes  Branches Méthodes scorées
Monkey 14.99% 9.35% 20%
GroddDroid 16.31% 10.07 % 24%
GroddDroid + ForceCFl 16.50% 10.48% 28%

2.2 Attaques contre les codes de carte a puce

Le deuxiéme cas d'usage que nous abordons dans cette section concerne les attaques physiques contre les
cartes a puce. Nous nous focalisons sur des attaques réalisées par des moyens physiques comme des perturbations
de I'horloge [96], du courant électrique [90], du champ magnétique [120] pendant I'exécution de programmes
natifs. Dans la littérature [141], on trouve notamment les attaques utilisant des impulsions laser [166] qui per-
mettent de contrbler nement la position de I'attaque sur le circuit de la carte et le moment ou la perturbation
est e ectuée. La précision temporelle de l'attaque est intéressante pour se synchroniser sur des algorithmes de
cryptographie et pour réaliser plusieurs attaques en séquences (plusieurs tirs laser [175]) a n de synchroniser
chaque perturbation avec le code qui s'exécute, par exemple lorsqu'on considere une boucle dans un algorithme
cryptographique. Combinées avec l'observation des canaux auxiliaires et des techniques de cryptanalyse [135,
129], ces attaques peuvent devenir trés dangereuses car elles permettent, par exemple, d'extraire des secrets
cryptographiques.

2.2.1 Conséquences des attaques physiques sur les codes de carte a puce

Les conséquences d'une attaque physique sur I'exécution d'un programme sont multiples. Une attaque peut
corrompre [|'état d'un registre [99], I'état mémoire de la RAM ou de 'EEPROM [166], les données transmises
sur le bus de données ou de code [98]. Si I'on considére I'impact de ces attaques a haut niveau, les critéres
communs dé nissent les impacts principaux en trois catégories [80] : la modi cation d'une variable en mémoire ;
l'altération de la qualité d'un générateur de nombre aléatoire ; la modi cation du ot de contréle. Le lien entre
I'e et a bas niveau et la conséquence au niveau du programme exécuté n'est pas évident. Nous avons montré ce
lien dans [102] et nous donnons les éléments principaux de ré exion ci-dessous.

Une attaque physique peut impacter un registre ou une valeur de la RAM ou de 'TEEPROM. La valeur du
registre ou de la variable peut aussi étre impactée lors d'un transfert sur le bus de donnée. Nous dénommons
une telle attaque, une attaque de donnée. De maniére complémentaire, nous dénommons une attaque de code
une attaque physique qui modi e le code exécuté, par exemple lorsque celle-ci impacte le bus d'instructions.

Une attaque de donnée qui impacte un registre ou une valeur de la RAM va impacter soit la valeur d'une
variable du programme, soit le ot du programme si le registre ou la variable sont utilisés ultérieurement pour

44



2.2 Attaques contre les codes de carte a puce

_example 1

mov r2,dpl /l load the parameterin r2 2

mov a,#0x05 // put 5 into a 3

char exampléchar u) add a,r2 /l compute u+ 5 in a 4
{ mov _c,a /I store c into RAM from a 5
char res, b; clr ¢ Il clear the carry 6
c=u+b5; subb a#0x0A // computes b i.e. c10 7
b=c< 10; jnc 00102 // jumps to 102 8
if (b){ /1 if carry is not set (else) 9
res=c+ 1; /* @ATTACK_ADDR1*/ 10
mov a,_c I/l load c into a 11

else{ inc a /Il a++ i.e. c+ 1 12
res = 0O; mov r2,a /I r2 stores a(res =c¢ + 1) 13

} sjmp 00103 /I jump over else 14
return res; 0010%: 15
} mov r2,#0x00 // r2 stores O (res = 0) 16
00103%: 17

mov dpl,r2 /1 push r2 on the stack 18

ret Il returns 19

Figure 3.4 Exemple de code C et le code assembleur 8051C correspondant

modi er le ot, soit les deux. Une attaque de code impacte apcode®u une opérande soit les deux. Quel que

soit le jeu d'instructions considéré, une instruction va enregistrer un résultat dans un registre ou mettre a jour
une valeur a une adresse mémoire ou impacter le ot de contrdle. Pour le cas particulier des registres, ceux-ci
sont utilisés pour stocker des résultats intermédiaires, comme des adresses mémoire ou des valeurs manipulées
par le programme. lIs sont utilisés plus loin par le programme (sinon ils sont inutiles). Lors de leur utilisation, ils
mettent a jour une case mémoire de la RAM utilisée comme valeur du programme ou adresse de case mémoire,
ou bien sont utilisés pour modi er le ot de contréle. Ainsi, une attaque de code ou une attaque de donnée vont
soit impacter le contrble de ot ou bien la valeur d'une variable ou bien les deux.

Par exemple, dans la gure 3.4, un e et sur la valeur depeut étre obtenu si I'on modi e la valeur du
registrer2. De méme, si l'instructiormov a,#0x08e la ligne 3 est remplacée par une instructibfOR alors
l'opération add a, r2sera impactée. On a donc de multiple fagons d'impaatece qui revient d'un point de
vue du programme source a faie = u + ? D'un point de vue du ot de contrdle, plusieurs attaques peuvent
impacter la constructionit then elsede la gure 3.4. Par exemple, l'instructiosubbcalcule le résultat de la
variableb, en ligne 7, i.ec<10Ce registre de statut est utilisé ensuite en ligne 8. Ainsi, si une attagque remplace
l'instruction subbpar unNOP(ou toute autre instruction n'a ectant pas le registre de retenue), le ot de contréle
est forcé pour prendre le saut de la ligne 8.

Etantdonné que deux e ets di érents sont possibles lorsqu'une attaque a lieu (mauvaise valeur d'une variable
ou ot de contrble altéré), les contremesures a élaborer sont de natures di érentes. Dans un cas, il faut s'assurer
gue les valeurs des variables sont correctement calculées alors que dans l'autre cas, il faut s'assurneragrate
counterne dévie pas du ot possible et reste en accord avec les variables contrélant le ot. Nous nous sommes
donc focalisés sur le ot de contrble, notamment parce que le contrble de la valeur des variables est plus di cile a
réaliser avec un tir laser. En e et, la littérature montre que les attaques de code qui transforment des instructions
en NOPdonnent de meilleurs résultats pour I'attaquant que la mutation vers dpsodeparticuliers [169], ce
qui revient a réaliser un saut inconditionnel sur le code. De plus, des travaux récents de Tinahatg§170]
montrent comment attaquer des instruction a n d'in uer sur la valeur dprogram countesur un processeur
ARM. Cette hypothése d'attaque est aussi considérée comme importante a traiter pbyteleodegdava dont le
code est directement lu depuis la mémoire RAM [163, 172, 107].

2.2.2 Attaques physiques contre le ot de contrble

Lorsqu'on s'intéresse aux attaques impactant le contréle de ot, la di culté technique de réalisation est liée
aux parametres expérimentaux de l'attaque : puissance et temps du laser sur le circuit, localisation spatiale.
Lorsqu'on connait les paramétres optimaux pour s'attaquer a un branchement, Befrlal. ont montré que
l'on peut atteindre un taux de succés d'au moins 70% sur la reproductibilité de I'attaque [97]. En fait, certains
programmes sont déja vulnérables lorsqu'il existe des valeurs d'entrée qui font dévier le contréle de ot vers
des chemins que le programmeur n'avait pas imaginé. Certaines approches cherchent a déterminer ces valeurs
d'entrées, comme Chucky [179] ou TDS [112], a n d'atteindre des portions de codes jugées dangereuses. Avec
des attaques physiques, I'atteinte de ces portions de codes peut étre plus aisée mais certaines valeurs de variables
peuvent étre corrompues puisque I'on viole la sémantique du programme.
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237 void aes_addRoundKey_cfyint8_t *
buf, uint8_t *key, uint8_t *

cpk)
238
239 register uint8_t i = 16;
240
241 while (i )

{
243 buf[i] *= keyi];
244 cpKi] = keyi];
245 cpk16H] = key[16+H];
246 }

Figure 3.5 Evaluation des conséquences des attaques par saut sur la fonction aes_addRoundKey_cpy

A n de comprendre l'impact d'une attaque physique sur le contrdle de ot, il est naturel de remonter a la
sémantique originelle du programme, c'est-a-dire son code source. Plusieurs approches complémentaires se sont
donc intéressées a la simulation des attaques en considérant le code source de I'application et les conséquences
d'une attaque physique qui perturberaient celui-ci. Pogttal. proposent ainsi dans [155] de simuler les fautes
provoquant des inversions de test au niveau d'un biéthen-elseL'outil proposé, Lazart, permet ensuite de
déterminer, a l'aide d'une méthode symbolique, une combinaison multiple de fautes qui permettent d'atteindre
la cible de l'attaque, par exemple une portion de code critique. Dans [156], une approche orientée test injecte
la faute a I'exécution a l'aide d'un débugueur. A I'intérieur d'une fonction, les auteurs proposent de sauter une
ligne C du code originel a n de véri er I'impact produit a I'exécution. De maniére similaire a ces approches,
nous avons proposé une simulation exhaustive des attaques du ot de contrble en exploitant le modéle d'attaque
du ot de contréle au niveau C [102], comme décrit en section 1.3.

Des approches hybrides sont possibles. Dans [161], Riwert. proposent de simuler les attaques a haut
niveau, dans le code source, mais réalisent la simulation a l'intérieur de la carte a puce. On est alors au plus
prés de la simulation d'une attaque physique réelle, mais I'approche requiert de disposer d'un mécanisme de
débugging qui peut agir sur le programme dans la carte. De plus, les temps de simulation s'allongent a cause de
la vitesse limitée de la carte.

2.2.3 Simulation d'attaques du ot de controle

Pour évaluer l'e et d'une attaque simulée au niveau du code source, nous utilisons un oracle dont le role est
de distinguer une exécution fautée ayant réussi a donner un avantage a I'attaquant (fuite d'un secret, autorisation
erronée, etc.). Nous avons repris la terminologie introduite par Golouhst\ad.[131] :

Wrong answe@WA) : pendant I'exécution, un béné ce est obtenu par l'attaquant;

E ect-lesqEL) : le comportement de I'application reste inchangé ;

Erroror Timeout(TO) : le programme ne termine pas ou est terminé par le systéme d'exploitation ou bien
se termine avec un message d'erreur, un sigrseggegy, sigbus, ...);

Software detectioor killcard (SD) : une contremesure a détecté I'attaque et réveille une protection de
sécurité pour traiter I'attaque, comme I'extinction de la carte ou sa destruction physique.

Un exemple de résultat est présenté en gure 3.5 pour la méthaele addRoundKey_cpy_datu_heatdeap
l'algorithme AES. Pour la catégori&rong answemnous avons choisi une surapproximation : des que l'algorithme
AES renvoie une valeur di érente de la valeur originale, nous supposons qu'un gain est acquis par l'attaquant.
Ainsi, dans la gure 3.5 de nombreuses attaques réussissent, surtout si le saut est un saut avant. Les sauts arriére
provoquent quant a eux plus d'erreurs. Une évaluation plus quantitative de la simulation de ces attaques sur AES
est donnée plus tard en section 3.3 en comparant leurs e ets en présence des contremesures proposées.

Les deux cas d'étude précédents mettent en lumiére toute I'importance de considérer les attaques contre
le ot de contréle. Dans la suite de ce chapitre, nous nous intéressons aux contremesures qui permettent de
sécuriser le ot de contrdle travaillant au niveau du code source. Nous proposons en particulier une méthode de
sécurisation adaptée pour le cas des attaques physiques qui ciblent les cartes a puce.
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3 Contremesures pour la sécurité du ot de contrdle

Les attaques et les simulateurs d'attaques présentés précédemment sont utilisés pour mettre a I'épreuve les
méthodes de sécurisation proposées par leurs auteurs. Dans cette section, nous passons en revue les principales
techniques pour sécuriser le ot de contrble et nous portons une attention particuliere aux techniques dédiées
au sauts provoqués par des attaques physiques contre les cartes a puces. Puis, nous proposons une approche
pour sécuriser le ot d'un code source C embarqué dans une carte a puce et nous donnons une évaluation
expérimentale de celle-ci [142].

3.1 Sécurisation du ot de contrble
3.1.1 Intégrité du ot contrdle

La sécurisation du contrdle de ot est une vieille thématique de la littérature, étudiée dans un cadre plus large
lorsqu'une erreur dans l'interprétation du code survient. Dans de nombreux systémes industriels, des fautes
d'interprétation du code ou de la réception de celui-ci pourrait induire de graves accidents. En 1970, la technique
du monoprocesseur caxt proposée par Daniel Dollé pour corriger une erreur a I'exécutibhbits sur32 sont
utilisés en redondance pour corriger une possible erreur. Utilisée dans le développement du RER A de Paris, il
décode les informations de vitesse et de position, avant d'envoyer ces informations au processeur de calcul [139].
Cette seconde unité de calcul utilise une autre technique pour se prémunir d'une défaillance : le code est exécuté
deux fois, ce quiimpacte les performances. Ces techniques peuvent étre utilisées pour garantir labonne exécution
du contréle de ot, face a des défaillances aléatoires. Cependant, pour des attaques physiques controlées, elles
deviennent ine caces.

En 2005, Abadkt al.[82, 83] introduisent I'intégrité du contrdle de ot comme une technique de sécurisation
a part entiere. Les auteurs dé nissent l'intégrité du ot de contréle comme la garantie de I'exécution du ot
vis-a-vis d'une politique de sécurité qui exprime comment le ot de contrble doit s'exécuter dans les conditions
nominales. Dans ce travail, Abaét al. proposent une analyse binaire statique pour extraire la politique de
ot. Puis, le programme est instrumenté pour introduire des identi ants et des véri cations lorsque le ot de
contrble saute d'une source a une destination. Ainsi, avant le saut, le programme véri e que l'identi ant de la
destination est correct avant d'e ectuer le saut depuis la source. Avec une telle technique, il n'y a plus besoin
d'avoir un processeur particulier ou des nouvelles instructions de controlevérheadbst trés variable, proche
de 0% pour bzip2 qui est trés calculatoire mais d6%pour crafty, un programme de SPEC CPU 2000. Suite a ce
travail d'’Abadiet al, de nouvelles technigues d'attaques utilisant le ot de contrdle ont été propos&egurn-
Oriented Programming attacki65] (ROP) efump-Oriented Programming attagid®©P) [152, 92]. Ces attaques,
qui réutilisent des portions de code déja existant pour construire le code malveillant, peuvent étre traitées par
la méthode proposée par Abadt al. Bletschet al. proposent en 2011 une méthode dédiée pour les attaques
par réutilisation de code [105] : avant un transfert du ot de contréle, un morceau de code géle une valeur en
mémoire, la dégéle et la véri e aprés le saut. Les performances sont légerement meilleures que les techniques
antérieures. Cette technique ressemble a la techniquecdegieu canariegjui permet d'éviter I'écrasement
d'une partie de la pile qui contient une adresse de retour [117]. En 2007, Petrah[153] introduit une variante
de l'intégrité du contréle de ot comme dé ni par Abadet al.La véri cation de l'intégrité du ot est faite au
travers de la véri cation d'un état, lorsque plusieurs étapes d'exécution se sont écoulées et que le systeme entre
dans un nouvel état. Evidemment, si l'attaquant réussit & réaliser une modi cation, puis a I'e acer, ce contréle
d'état ne détecte pas l'attaque.

D'autres approches supposent que le matériel peut étre modi é [125, 113, 118, 177, 116] ou repose sur des
capacités spéciales du matériel [126]. Ces solutions permettent de rédoverfieadle la surveillance du ot.

En s'inspirant de ces travaux, des solutions purement logicielles ont vu le jour [151, 114, 130, 121 hI(QtH1]
réalisent des véri cation de signatures aux destinations desic block l'aide d'unwatchdog threadupplé-
mentaire. La véri cation consiste a calculer la signature basic blocka n de garantir son intégrité. L'approche
YACCA [130, 131] détecte les attaques a l'aide d'instructions supplémentaires pour enregistrer des valeurs a la
frontiere desbasic bloclet véri er leur intégrité lorsque l'instructiontestest rencontrée.

Cependant, I'ensemble de ces approches se concentre sur la sécurisation du contrdle de ot originel, c'est-a-
dire ne suppose pas que le modéle d'attaque puisse générer une rupture dans le ot au miliebabimblock
De plus, lorsqu'un test dans une constructidrthen-elseest e ectué, ces approches garantissent que le saut ira
soit dans la branchéhensoit dans la branchelsemais pas que le saut sera cohérent avec la valeur du test.
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3.2 Contremesures pour l'intégrité du ot de contrdle de code C

3.1.2 Intégrité du ot de contrdle au sein d'un basic block

Pour gérer les ruptures de ot au sein d'ubasic blockles approches de la littérature implémentent des
contre-mesures au niveau du code assembleur du programme originel [101, 100, 149]. De maniére synthétique,
les instructions du code sont dupliqguées a n de garantir que l'une des deux instructions est réellement faite
ou bien de détecter que I'une des deux exécutions qui sont normalement identiques est di érente. Néanmoins,
ces approches nécessitent d'analyser nement le code assembleur et de disposer de registres supplémentaires
disponibles [100, 149]. Barst al.proposent une passe de compilation pour résoudre ce probleme [101].

Ces techniques sont principalement utilisées pour déjouer des sauts de courte portée, qui sautent quelques
instructions assembleurs. Elles pourraient étre utilisées pour des sauts plus grands a l'intérieusabisblock
mais auraient uroverheadeaucoup plus important.

3.1.3 Intégrité du ot de contrdle pour la carte a puce

L'ensemble des approches précédentes ne peuvent s'appliquer directement a du logiciel embarqué dans une
carte a puce. Il est tout d'abord di cile de modi er le matériel sous-jacent, a moins de revoir complétement
I'architecture du processeur utilisé. D'autre part, la modi cation du code assemblé n'est pas une chose aisée dans
le processus de développement : cela rend plus di cile les phases de test car I'environnement de développement
ne peut plus étre en phase avec le débugueur si le binaire est modi é.

La duplication du code est une solution colteuse en terme de performance. Elle est particuliérement e cace
pour les attaques sautant peu d'instructions [149] mais serait lourde a mettre en +uvre pour de grands sauts.

En n, ce ne sont pas les sauts d'une fonction vers du code d'une autre fonction qui sont les plus dangereux
(et qui sont utilisés pour les ROP attaques) mais plutdt les sauts a I'intérieur d'une fonction qui désactivent une
portion de code, par exemple un round d'AES. Dés lors, les approches travaillant sur les borpasicibloclol
les appels explicites de fonctions deviennent inutiles.

3.2 Contremesures pour l'intégrité du ot de contréle de code C

Le principe de sécurisation proposée dans cette section repose sur l'intégrité d'un compteur dédié a chaque
bloc d'instructions C du code source. Le compteur est incrémenté entre chaque instruction C du code source
originel. Avant chaque incrémentation il est véri é et en cas d'anomalie, la fonctidicard()est symboliquement
appelée pour représenter la n du programme, par exemple la désactivation de la carte a puce pour une carte
bancaire. La di culté de cette approche est de gérer les structures conditionnelles et les boucles.

3.2.1 Sécurisation d'instructions séquentielles et d'appels de fonctions

Pour implémenter une contremesure basée sur ce principe pour un code linéaire, la solution est triviale.
A n de bien véri er aux bornes d'un appel de fonction que le transfert de ot s'e ectue correctement, nous
utilisons deux compteurs di érents et les véri cations et déclarations sont imbriquées. La gure 3.6 présente
le principe de sécurisation avec deux fonctiohst g et leurs compteurs respectifant_fet cnt_g Les macros
utilisées sont dé nies dans la gure 3.7. La véri cation de l'intégrité de ces deux compteurs est implémentée
a l'aide de la macrcCHECK_INCR_FUN{i véri e leur cohérence au retour de la fonction. On retrouve dans
cette véri cation quelque chose de similaire aux approches de la littérature. Néanmoins, la di érence réside
dans les véri cations successives a l'intérieur de la fonctigridée déja évoquée dans un papier non publié et
antérieur [85].

Les valeurs des compteurs sont statiques et calculées a I'avance, par analyse du code source C. Cela suppose
gue le code source est bien formé, c'est-a-dire qu'il n'y a pas de rupture de séquence volontaire, comme par
exemple une instructiorgota La di culté réside alors dans I'adaptation de ce principe de sécurisation simple
pour du code linéaire et des appels de fonctions a des imbrications plus complexes de structures conditionnelles
et itératives.

3.2.2 Sécurisation de structures conditionnelles et de boucles

La sécurisation de structures conditionnelles et de boucles est représentée en gures 3.8 et 3.9. Le nombre
de compteurs est plus important car il en faut un par sous blant_thenpour le blocthen cnt_elseour le
blocelsestcnt_whilepour le blocwhile, en plus deentpour le corps de la fonction. Pour véri er I'intégrité d'une
branche de la conditionnelle ou d'un tour de boucle, on utilise une varidmai stocke le résultat de la condition.

Ainsi, il est possible, en sortant d'une des deux branches de la conditionnelle, ou en sortant de la boucle ou bien
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3.2 Contremesures pour l'intégrité du ot de contrdle de code C

Figure 3.6 Sécurisation d'instructions séquentielles et d'appels de fonctions

/I STRAIGHT LINE FLOW
#de ne DECL_INIT(cnt,valjunsigned short cnt = val;
#de ne CHECK_INCR(cnt,val) cnt=(cnt ==val ? cnt + 1 : Kkillcard ());

/I AFTER A FUNCTION CALL
#de ne CHECK_INCR_FUNC(cntl, x1, cnt2, x2) cntl = ((cntl ==x1) && (cnt2 ==x2) ? cntl + 1 : Kkillcard ());

I 1F
#de ne CHECK_END_IF_ELSE(cnt_then, cnt_else, b, x, y) \

if (! ( (cnt_then==x && cnt_else==0 &&b) || (cnt_else ==y && cnt_then==0&& 'b) ) ) killcard () ;
#de ne CHECK_END_IF(cnt_then, b, x) \

if (! ( (cnt_then==x && b) || (cnt_then==0 && 'b) ) ) killcard () ;

/I WHILE

#de ne CHECK_INCR_COND(b, cnt, val, cond) (b = (((cnt)++ != val) ? killcard () : cond))

#de ne CHECK_END_LOOP(cnt_loop, b, vél) ! (cnt_loop == val &&!b) ) killcard () ;

#de ne CHECK_LOOP_INCR(cnt, val,b)cnt=(b ? (cnt + 1) : 0);

#de ne RESET_CNT(cnt_while, val) cnt_while = !(cnt_while ==0 || cnt_while ==val) ? killcard () : 0;

/I For the late detection
#de ne INCR(cnt) cnt = cnt + 1;
#de ne INCR_COND(b, cnt, cond) (++cnt && (b = (cond)))

Figure 3.7 Macros utilisées pour la sécurisation du ot de contrdle

en rebouclant une nouvelle fois, de tester la valeurldqui doit &tre cohérent avec les autres compteurs. Par
exemple, sb est vrai, alorent_therdoit valoir 4 etcnt_els@® (selon I'exemple de la gure 3.8), puisque la valeur
deb signi e que I'on est passé dans la branctieen On notera I'utilisation de la macr®@ESET_CN4Ainsi que le
remplacement de l'instructiomvhile par une combinaisoif-goto que le compilateur aurait fait de toute maniére.

3.2.3 Autres instructions

Les autres constructions du C, commesieitch caset le breakpeuvent se réécrire sous forme dethen-
else lls peuvent donc se traiter de maniére similaire. L'utilisation de multipdéurn peut aussi étre traité. Cela
nécessiterait d'adapter la mac@HECK_INCR_FUN®ur inclure plusieurs valeurs possibles lors du retour de
fonction ainsi qu'une variable pour indiquer quetturna été utilisé.

A l'inverse, l'instruction gotoest di cile a traiter, surtout si cegotochange de niveau de bloc par exemple
en sortant d'un blockhen Cependant, un bon programme n'étant pas censé comporter une telle instruction, ce
point n'a pas été traité.

En n, l'utilisation de pointeurs de fonction est aussi une di culté non traitée par les contremesures pro-
posées. C'est pourtant un cas classique pour les codes de cartes a puce qui sélectionnent le code fonctionnel

49



3.2 Contremesures pour l'intégrité du ot de contrdle de code C

Figure 3.8 Sécurisation d'un bloc conditionnel

Figure 3.9 Sécurisation d'une boucle
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3.3 Evaluation des contremesures

Figure 3.10 Evaluation des conséquences des attaques par saut sur la fonction sécurisée
d'aes_addRoundKey cpy

a lancer en fonction des premiéres interactions avec le terminal. Comme expliqué par Aethair[92], il est
toujours possible de réécrire le code pour traduire les appels de pointeurs de fonctions en un nombre d'appels
explicitement écrits dans le code, si I'on connait I'ensemble des appels possibles a I'avance.

3.2.4 Détection précoce ou tardive

Nous avons aussi proposeé une détection tardive pour alléger le co(t de ces contremesures. En e et, au lieu de
véri er la valeur du compteur a chaque incrémentation lors de I'app&@HECK_INCPRn peut déléguer la véri -
cation du compteur aux bornes chasic blockors de I'appel CHECK_INCR_FUNG CHECK_END _IF_EL&IE
CHECK_END_LOOBans ce cas, au lieu d'appeler la ma€@bECK_INCRResp.CHECK_INCR_CONDnN uti-
liseINCR(resp.INCR_CONP La détection du saut sera donc plus tardive mais les performances sont meilleures,
comme présenté plus loin en section 3.3.2.

3.3 Evaluation des contremesures

Pour tester I'approche proposée nous avons automatisé l'injection des contremesures sur un code C standard.
En reprenant le simulateur de fautes et la classi cation des conséquences des attaques présentés en section 2.2.3,
il devient alors possible de comparer I'e et des attaques entre la version avec et sans contremesures. La gure 3.10
présente la fonctioraes_addRoundKey agyrés sécurisation. On constate que l'intégralité des sauts de plus de
2 lignes sont désormais classés dans la catéddoitware detectioQuelques sauts sont sans e ets et quelques
rares sauts d'une ligne unique de code C provoquent un e et de bord. Ces résultats, trés intéressants sur cette
fonction sont con rmés quantitativement dans les expériences qui suivent.

3.3.1 E cacité

La table 3.6 présente les résultats de simulation de fautes sur trois codes AES [143], SHA [134] et Blow-
sh [134]. Pour chaque programme, nous classi ons l'impact des fautes simulées suivant la classi cation intro-
duite en section 2.2.3. Pour les fauMsong answemous distinguons celles qui provoquent des sauts de plus
d'une ligne C gize > 1) et celles qui sautent exactement 1 lignesize = 1). Pour chaque programme, la pre-
miére ligne donne le résultat de classi cation sans contremesure. Pour AES par exeh@3Battaques sautant
au moins 2 lignes perturbent la sortie, tandis qlié 323attaques sont sans e et. Puis, nous donnons les résultats
avec contremesures précoces (+CMED pour CounterMeasures with Early Detection) ou tardives ( +CMED pour
CounterMeasures with Deferred Detection).

Comme attendu le nombre d'attaques sautant au moins 2 lighé®(g answesize > 1) devient nul. Sur les
attaques sautant 1 ligne, le nombre diminue et la proportion sur le nombre d'attaques total devient tres faible,
par exempleéd:2% pour AES. Nous avons aussi testé I'e et des contremesures lorsque I'on réalise des attaques au
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3.3 Evaluation des contremesures

Table 3.6 E ets des attaques par saut pour la version originale, avec détection précoce (+CMED) et détection

tardive (+CMDD)

wa wa el sd: killcard to total
size>1 size=1

[ ]Ump attacks Attacking all functions at C level for all transient rounds

AES 7835 29% 1104 42% 17323 65 % 0 108 04% 26370
AES + CMED 0 603 02% 18339 67% 255614 93% 1 00% 274557
AES + CMDD 0 603 02% 37334 13 % 236619 86% 1 00% 274557
SHA 32811 75% 1527 35% 8531 19 % 0 405 09% 43274
SHA + CMED 0 1143 03% 5015 1:3% 368941 98% 290 O01% 375389
SHA + CMDD 0 1144 0O3% 5015 1:3% 368736 98% 494 01% 375389
Blowfish 70318 32% 3553 17% 134360 62 % 0 5490 26% 213721
Blowfish + CMED 0 2468 029% 312745 25 9% 887364 73% 6852 (06% 1209429
Blowfish + CMDD 0 2467 02% 312745 25 9% 869690 71% 24527 20% 1209429

Table 3.7 Attaques par saut au niveau assembleur pour la version originale, avec détection précoce (+CMED)
et détection tardive (+CMDD)

wa wa el sd: killcard to total
size>1 size=1

asm jump attacks Attacking function at ASM level for the first transient round

aes_encrypt 1566 82:8% 36 1:9 ¢ 179  9:59 111 5:99 1892
aes_encrypt + CMED 482  0:3% 24 0:01% 19895 11:19% 155639 87:3% 2466 1:3% 178506
aes_encrypt + CMDD 355 0:4% 24 0:029 6088 6:59% 82902 88:8% 3961 4:2% 93330
aes_mixcolumn 2042 86:8% 45 1:9 ¢ 200 8:59 65  2:89 2352
aes_mixcolumn + CMED 834 1:3% 51 0:089 7592 11:6% 56547 86:6% 256 0:4% 65280
aes_mixcolumn + CMDD 615 1:9% 29 0:099 7329 23 9% 22012 69:1% 1877 5:9% 31862

niveau de l'instruction assembleur, c'est-a-dire une granularité plus ne que l'instruction C. La table 3.7 présente
ces résultats pour 2 fonctions d'AES. On constate que I'ensemble des attaques possibles ne peut bien sir pas étre
réduit a zéro mais baisse signi cativement. La proportion des attaques qui réussissent sur la foaegoencrypt

atteint 0:4% lorsque la détection est précoce, con82%sans contremesures.

3.3.2 Overhead

Les overheads de nos contremesures sont reportés en table 3.8 pour nos 3 programmes de test compilés sur
une architecture x86 et un processeur cortex-M3, plus proche de ce que I'on trouve dans une carte a puce. Le
temps de simulation est aussi donné a titre indicatif.

Une détection précoce impacte considérablement les performances, par exemple jti$@6% pour AES
sur un x86 et+219% sur un ARM. Le processeur ARM est pénalisé par son incapacité a paralléliser les instruc-
tions et a réaliser de la prédiction de branchement. Lorsque la détection est tardive, le pire cas pour le processeur
ARM est det+110%, ce qui peut s'avérer acceptable si I'on active la contremesure que sur certaines portions de
code qui sont critiques (par exemple, l'authenti cation).

Table 3.8 Taille et overhead (ohd) pour la version originale, avec détection précoce (+CMED) et détection
tardive (+CMDD)

Xx86 arm-v7m
Simulation Size Execution time Size Execution time
time bytes ohd time ohd bytes ohd time ohd
AES 22m | 18016 0:77 ms 4224 62:18 ms
AES + CMED 8h 40m 38552 +113 %| 1:83 ms138 % 13472 +219 % 186:7 ms+200 9
AES + CMDD 6h 05m 30360 +68 %| 1:39 ms+81 9% 9732 +110 % 131 ms+110 9
SHA 58m | 13528 1:04 us 3184 504:3 s
SHA + CMED 12h 34m 21776 +60 %| 2:10 ps+102 9% 7032 +121 % 851:36 ps +69 9
SHA + CMDD 9h 37m 17680 +30 %| 1:79 ps +72 %9 5272 +66 % 730:4 ps +45 9
Blowfish 4h 39m 30352 0:67 ps 5546 4:55 ms
Blowfish + CMED 2d Oh 44m 46784 +54 %| 1:05 ps +56 % 14668 +164 % 14:46 ms+217 9
Blowfish + CMDD 1d 14h30 38592 +32 %| 0:89 ps +41 9% 10820 +95 % 13:01 ms+186 9
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3.4 Véri cation formelle des contremesures

Figure 3.11 Principes des systémes de transitidvigc) et CM (c)

3.4 Véri cation formelle des contremesures

L'ajout de contremesures au code source ou bien au code compilé pourrait avoir des conséquences sur celui-ci.
Il pourrait, d'une part, ne plus se dérouler comme initialement et d'autre part, manquer certaines attaques a cause
d'une erreur de conception. Comme Abagtial.[82], nous proposons dans cette partie une véri cation formelle
de nos contremesures. Pour l'instrumentation de binaire, Abetdal. modélisent un programme formellement
en représentant les instructions et en exprimant ce que les instructions modi ent du point de vue de la mémoire,
des registres, et dprogram countei'attaquant est alors modélisé par la possibilité de modi er arbitrairement
les données de la mémoire et les registres. En n, I'étape de véri cation consiste & évaluer si, quelles que soient
les reégles du modéle utilisé, frogram countgpasse d'un état a un autre en suivant une transition valide prévue
dans le programme originel ou bien ne change pas malgré I'utilisation d'une régle d'attaque. Notre approche
est similaire a celle d'’Abadet al. mais notre modélisation di ére pour l'attaquant car nous introduisons de
nombreuses possibilités de sauts entre états pour représenter les attaques.

3.4.1 Systémes de transitions pour modéliser un programme

Nous introduisons deux systemes de transitidiigc) et CM (c) pour représenter le code source originel et
avec contremesures. Chaque systéme de transition est caractéri§éparf S; T; S; St ; Lgou S est'ensemble
des étatsT I'ensemble des transitions : S! S,Sp etS; des sous-ensembles 8ales états initiaux et naux.
Sur chaque transition entre états, nous introduisons un compteur d'exécution d'une d'instruction appelé plus
simplement compteur d'instruction et noténtv_i , ou représente la fonction considérée. Ce compteur d'ins-
truction permet de représenter I'exécution ou non de l'instructistmt_iqui lui correspond. Dans la gure 3.11,
ce compteur est nommeéntv_1. Un état deS est dé ni, par leprogram counteta valeur des compteurantyv_i
et les valeurs des variables permettant de calculer les conditierggdés compteurs d'itérations ou les conditions
pour lesif). En n, L est I'ensemble des labels possibles poupidegram counteidans notre cas, les numéros de
lignes du code source.

L'état initial correspond a urprogram countepointant sur la premiére ligne du programme. Lorsqu'une
transition deT a lieu, celle-ci correspond a I'exécution de l'instructistmt _i, pointée par lgprogram counter
Dans ce cas, dans le modéle, le compteur d'instructiotv__i est incrémenté pour représenter I'exécution de
l'instruction. Cependant, la réalité de l'opération e ectuée par I'instruction (opération arithmétique, changement
d'un registre, etc.) est oublié car le systeme de transition ne cherche a représenter que I'exécution ou la non
exécution destmt _i et le déplacement dprogram countei.a modélisation d'une attaque du ot de contréle
sautant plus de 2 lignes de code source est alors simple : une attaque a ecte directerpengtam countein
exemple d'une telle attaque sautant de la ligne L1 a la ligne L2 est représentée en violet sur la gure 3.11. Dans
CM (c), des transitions supplémentaires doivent étre ajoutées a cause des contremesures. Comme montré en
rouge sur la gure 3.11, la macr6HECK_INCRnvoie dans un état spécial appelé killcard qui est un état puits
pour le systeme.

3.4.2 Propriétés avériersur M (c) et CM (c)

La véri cation de nos contremesures se base sur le principeegulvalence-checkinlyl (c) estle modele de
référence auquel on compare le mod€&# (c). Ainsi, nous utilisons urmodel checkgrour construire le produit
des deux modéles et nous lui demandons de véri er des formules CTL représentant I'équivalence d'exécution,
d'un point de vue du contrble de ot, des deux modéles. Pour le cas du ot de contréle linéaire et de I'appel de
fonctions que nous traitons intégralement ici, quatre propriétés seront nécessaires. Nous donnons en gure 3.13
l'intégralité des modéleM (c) et CM (c) pour ce cas ainsi que les variablestv_i utilisées. Les cas déithen-
elseet duwhile sont donnés en annexe 2.
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3.4 Véri cation formelle des contremesures

Figure 3.12 Représentation compacte de TS pour le code linéaire et I'appel de fonction

; P1 : final state reachability in M and CM

AG( AF( M. pc = L4)

AG(AF(CM. pc = L4 + CM. pc = Kkillcard))

; P2 : right statement execution counts in CM and M when execution reaches a correct final state

in both models

AG( (( M.pc =14 . ( CM.pc = L4) => ( M.cntv_fl = CM.cntv_fl) . ( M. cntv_f2 = CM. cntv_f2)
. ( M.cntv_f3 = CM.cntv_f3 . ( M.cntv_gl = CM. cntv_g)
. ( M.cntv_g2 = CM.cntv_g? . ( M. cntv_g3 = CM. cntv_g3)

; Macro Before:
Before( cntA, cntB) (cntA=cntB + cntA=cntB+1)

; P3 on M : right order of statement execution in M

AG( Before( M. cntv_fl, M. cntv_f2) . Before( M. cntv_f2 M. cntv_f3
Before( M. cntv_gl M. cntv_g3 . Before( M. cntv_g2 M. cntv_g3
Before( M. cntv_f2 M. cntv_g) . Before( M. cntv_g3 M. cntv_f3)

; P3'" on CM : right order of statement execution in CM or attack detection
AG( ( Before(CM. cntv_fl, CM. cntv_f2 . Before( CM. cntv_f2 CM. cntv_f3
Before( CM. cntv_gl CM. cntv_g) . Before(CM. cntv_g2 CM. cntv_g3
. Before(CM. cntv_f2 CM. cntv_g) . Before(CM. cntv_g3 CM. cntv_f3)
+ AF(CM. pc = killcard))

Figure 3.13 Propriétés dumodel checkgrour le code linéaire et I'appel de fonction

Les quatre propriétés sont données en gure 3.13.

P1 : P1 exprime le fait que le programme doit terminer dans un des états puits, ici L4, I'état normal de n
du programme et éventuellement killcard qui est aussi un état normal pour le molie{e) (I'attaque a été
capturée).

P2 :P2exprime qu'alissue des exécutions des modeéles dans I'état puits normal (L4), les compteurs d'instruc-
tionscntv_i doivent étre identiques entre ceux du modéles origilk(c) et ceux du modéle avec contremesure
CM (¢). Ainsi, cela garantit que les instructions des deux programmes ont été exécutées le méme nombre de fois.

P3 : P3 exprime l'ordre sur l'incrémentation des compteurs d'instructiaargv_i du modeéleM (c) a l'aide

de la macroBefore Deux compteurs consécutifmtv_i etcntv_i + 1 doivent obligatoirement étre égaux

ou aune diérence de 1 (i.eentv_i =cntv_i + 1 + 1) quel que soit I'état considéré. Ainsi, cette propriété
représente le fait que deux instructions successives ont été exécutées le méme nombre de fois ou que dans cet
état particulier du systéme, l'instructionvient d'étre exécutée alors que l'instructidn+ 1 ne I'a pas encore éte.

P3' : P3'est le corollaire de P3 pour le modé&dV (c). Un cas particulier de cette propriété est le fait que si
des compteurs successifs ne sont pas distants d'une valeur de 1kdloasd doit étre atteint dans un futur état.
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Avec ces quatre propriétés, a tout moment le long d'un chemin parcouru pardeel checkeles compteurs
cntv_i etentv_ (i+1) pourdeuxinstructions du code adjacentes seront distants de 1 ou égaux, ce qui réduit le
produit des deux modéles et modélise une exécution correcte du programme, du point de vue du ot de contrdle.
Ala n, les compteurscntv_i deM (c) et CM (c) doivent étre égaux, ce qui garantit que les deux exécutions
sont équivalentes. Ces propriétés doivent rester valides quelles que soient les transitions d'attaques empruntées
dansCM (c) (ici violettes dans la gure 3.12 pour les sauts arriere depuis L3).

Nous avons utilisé Vis [109] comnmaodel checkgyour véri er ces propriétés sur nos trois types de contre-
mesures ( ot linéaire et appel de fonction, if-then-else, boucles). Plusieurs fois, Vis a trouvé des chemins ne
respectant pas les propriétés, mettant en lumiére une attaque non prise en compte par les premiéres versions de
nos contremesures. Ces attaques étaient aussi observables dans nos essais expérimentaux sur AES. Cette phase
de véri cation est donc particulierement utile pour les contremesures complexes a mettre en +uvre, notamment
pour la bouclewhile.

4 Logiciels

Lors des travaux présentés dans ce chapitre, deux logiciels ont été réalisés : GroddDroid pour I'automatisation
de l'exécution damalwareAndroid et ¢ -c pour la simulation d'attaques physiques et l'injection de contreme-
sures.

4.1 GroddDroid

GroddDroid [84], en référence au gorille Groddux pouvoirs psychiques de DC Comics, est un logiciel open
source disponible sur le site du projet Kharantip://kharon.gforge.inria.fr/grodddroid.
html ). Il a été développé conjointement avec CentraleSupélec et Inria (Adrien Abraham, Radoniaina Andriatsi-
mande tra, Adrien Brunelat, Mourad LesLous, Valérie Viet Triem Tong et de nombreux étudiants ingénieurs). Il
manipule des programmes Android ( chiers APK) qu'il déploie sur un téléphone fraichement réinstallé, et qu'il
manipule comme si un utilisateur réel I'utilisait. Comme représenté sur la gure 3.14, deux modes d'exécutions
sont possibles :
I'exécution de référence qui permet de tracer ce qui est exécuté grac€aatrol Flow Tracequi a préala-
blement injecté du code dans I'APK.
I'exécution avec Branch Forcingjui permet d'attaquer le ot de contrdle pour le pousser vers le code
malveillant.
Le Runnerest modulaire a n de pouvoir comparer celui de GroddDroid au Monkey [132] par exemple.

1. https://fr.wikipedia.org/wiki/Gorilla_Grodd
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4.2c-c

42 c-c

C -cestunlogiciel open source disponiblehatp://cfi-c.gforge.inria.fr/ . lla été développé
conjointement avec I'Université Pierre et Marie Curie (Karine Heydemann) et I'INSA Centre Val de Loire (Pascal
Berthomé). C -c manipule le code C d'un programme pour injecter les fautes simulées et/ou les contremesures
logicielles au niveau du ot de contréle. La gure 3.15 montre les interactions possibles avec les autres briques
logicielles. Aprés une campagne de simulation d'attaques, un classi eur permet de trier les résultats d'attaque
en fonction de I'e et sur le programme. En n, un logiciel de visualisation a été développé. |l permet de parcourir
l'ensemble des attaques et visualiser les sauts concernés sur le code source du programme considéré.

Notre outil a été utilisé pour enrichir un benchmark récent dédié aux cartes puces : FESB&uU(t Injection
and Simulation Secure Collec)ifit?1]. Pour certains exemples de code de la carte contenu dans ce benchmark,
nous avons réalisé la version sécurisée de ceux-ci a I'aide de nos contremesures. Ces versions sécurisées ont été
ajoutées au benchmark FISSC.

5 Bilan et perspectives de recherche

Ce chapitre s'est focalisé sur la sécurité du ot de contrdle. Les deux cas d'étude proposés sont trés di érents :
la carte a puce subit des attaques contre son ot de contrble et il est important de les prévenir. A l'inverse,
nous utilisons des attaques de ot de contrble pour étudier aealwareAndroid. Sur ces deux exemples, les
perspectives sont nombreuses et ne se limitent pas au ot de contrdle.

La gestion des attaques multiples commence a étre traitée par des travaux récents [156, 121] puisque réaliser
des attaques combinant plusieurs fautes est une réalité [175]. Méme si ces attaques sont di ciles a réaliser, d'un
point de vue du ot, elles permettraient de sortir du ot a un point donné et de revenir plus tard pour reprendre
le otinitial. Siles contremesures ne s'activent qu'aux bornes d'basic blockcela permettrait de contourner
les contremesures de la littérature. Il reste a évaluer la faisabilité de telles attaques, surtout si des contremesures
sécurisant le code pour des fautes simples sont déja présentes.

Nous n'avons traité que I'impact sur le contr6le de ot. Certaines approches traitent I'impact sur les variables
ou les registres en dupliquant les instructions du code au niveau du code assembleur [149, 100]. Ainsi, les sauts
de quelques instructions assembleur impactant des valeurs peuvent étre détectés. Cependant, il faut manipuler
le code compilé ce qui peut étre génant pour un industriel. Les solutions proposées pourraient étre adaptées au
niveau du langage de programmation utilisé. Une combinaison entre la duplication & grain n (niveau assem-
bleur) et & gros grain (niveau langage) permettrait d'assurer une sécurité homogene sur les valeurs quelle que
soit la conséquence d'une attaque (un saut long ou court). Ces pistes restent a explorer. Par ailleurs, en implé-
mentant des contremesures a haut niveau, les industriels pourraient plus facilement certi er leurs programmes
en évitant la modi cation de la chaine de compilation. En e et, en utilisant un compilateur lui-méme certi é
(comme Keil [137]), un industriel peut plus facilement faire certi er le code embarqué développé.

Concernant I'analyse denalware nous poursuivons nos e orts pour étudier et comprendre les comporte-
ments malveillants. Un de nos objectifs & court terme est de mettre en place une plate-forme d'anatyatdee
ou tout un chacun pourrait soumettre umalwareet récupérer un résultat d'analyse. Cela représente un moyen
de collecter des échantillons et d'avoir une étude statistique plus large sur un ensemble conséquealivdae
Par ailleurs, comprendre le fonctionnement d'umalwareet analyser son exécution nous aide a élaborer des
solutions de détection. Si une exécution devient observable, alors les méthodes de détection n'utilisent plus la
sémantique dunalwaremais I'analyse des observations de ses actions. Les premiers résultats déja obtenus sont
encourageants. Pour obtenir de meilleurs résultats, il faut encore améliorer le déclenchement de comportements
malveillants. De nombreuses choses sont a prendre en compte : une meilleure manipulation de l'interface gra-
phique, lesnputstextuels de l'utilisateur, la génération de données conformes a ce qui est attendu par le code
malveillant, la simulation de protocole lorsque healwarese connecte a un serveur. Nos e orts se portent aussi
sur la prise en compte des appels implicites, c'est-a-dire quarichtaeworkAndroid décide d'exécuter une por-
tion de code d'une application, et donc génére une exécution a partir d'un nouveau point d'entrée. L'ensemble
de ces problématiques est a traiter indépendamment et requiert des solutions de recherche dédiées.

La visualisation de la sécurité devient aussi petit a petit une partie importante de mes travaux de recherche.
Pour les carte a puce, l'outil de visualisation permet de classer les attaques par type et d'en sélectionner une
visuellement pour obtenir sa représentation sur le code source. Concernamhédsare Android, je travaille
activement sur la visualisation des données d'exécution récoltées, a la fois au niveau systéme d'exploitation
mais aussi au niveau doytecodexécuté. Le but est de pouvoir rejouer I'exécution shalwarea posteriogt de
représenter cette exécution conjointement a ces deux niveaux.

56



6 Références

Souvent, on considére un modéle d'attaque ou l'attaquant est extérieur et le programme cherche a se protéger,
sans s'appuyer sur des mécanismes bas niveau particuliers. Mais si I'attaque provient du programme lui-méme,
c'est-a-dire que I'on n'a pas con ance dans l'origine et les intentions de ce programme et que 'on dispose éven-
tuellement de son code source, on peut imaginer vouloir renforcer le contréle de celui-ci en lui injectant des
modi cations permettant de I'empécher de réaliser des opérations jugées dangereuses. Cette hypothese peut
paraitre surprenante mais elle peut prendre son sens dans des cas particuliers, par exemple, dans un contexte
militaire ou le niveau de sécurité est tel que I'on dispose des codes sources des applications et que I'on doute
de leurs intentions. Sans aller jusqu'a une telle hypothése, on peut imaginer tisser des aspects a un programme
compilé pour un téléphone mobile, a n de lui ajouter du code, pour par exemple l'instrumenter a n de surveiller
son fonctionnement.

De maniére plus générale, je crois gqu'il estimportant de continuer a élaborer des mécanismes d'auto-protection
al'intérieur des codes sources des applications en minimisant I'impact et les modi cations nécessaires a l'écosys-
teme de celui-ci. Il s'agit donc bien d'auto-protection :le programme doit, par lui-méme, chercher a contrecarrer
les vecteurs d'attaques, qu'ils soient internes ou externes.
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Chapitre 4

Protection des données personnelles

La protection des données personnelles est une thématique qui prend de I'importance a la fois dans la so-
ciété civile et dans de nombreux domaines de la recherche en informatique. Les données des utilisateurs qui sont
manipulées sur le web, dans les téléphones mobiles, représentent une source de revenus pour les éditeurs de
logiciels et de services qui peuvent y accéder. Des entreprises de vente de données personnelles se développent,
comme DataCoup. Avec ces services, le revenu que I'on peut tirer des données personnelles est di cile a éva-
luer. Pour se donner une idée concrete, on peut adopter I'approche inverse : évaluer le prix que Il'utilisateur est
prét a payer pour obtenir un service en échange du libre accés a ses données personnellestBhj&o1]
montrent ainsi que48%des utilisateurs de Facebook ne verseraient pas un euro pour conserver l'acces au ser-
vice. Pour les autres, suivant la méthode d'analyse utilisée, les utilisateurs déclareraient accepter de verser de
5 a 15 euros. Il n'est donc pas encore clair de savoir s'il sera possible, dans un futur proche, de monnayer ses
données personnelles tout en contrélant leur di usion et les traitements qu'elles subissent.

Les applications web de type réseau social sont les premiéres a manipuler de larges quantités de données
personnelles. Elles se nourrissent a la fois des données que l'utilisateur consent a divulguer a des ns de partage
mais croisent aussi les pro Is des utilisateurs avec leurs habitudes : historique de navigation, comportement de
consommation, etc. Le deuxiéme lieu de stockage de nos données est sans doute nos ordinateurs personnels.
Cependant, les logiciels qui y sont installés sont hétérogénes et les utilisateurs sont davantage sensibilisés a la
collecte de données, qui semble di cile a automatiser sur ce type de systémes. C'est pourquoi les téléphones
mobiles représentent un meilleur vecteur pour collecter des données structurées et personnelles, que I'on peut
ensuite croiser avec les données de réseaux sociaux. A la di érence d'un ordinateur, un téléphone mobile com-
porte unframeworkunique de gestion des données : contacts, calendriers, localisation, comptes de services en
ligne. Cette structuration facilite le développement d'applications accédant a ces données, au prix d'une plus
grande facilité a faire fuiter ces informations.

Dans sa vie quotidienne, un utilisateur peut accéder a de nombreux services en ligne grace a son téléphone
mobile. D'un point de vue de la sécurité de ses données personnelles, les menaces proviennent alors de deux
vecteurs : une attaque provenant d'un logiciel malveillant de son téléphone ou une attaque du service en ligne
lui-méme, au travers du réseau. En e et, le fournisseur du service, s'il est déloyal, peut chercher a récupérer plus
d'informations que ce qu'il déclare collecter ou bien, il peut avoir été compromis par un attaquant qui cherche
alors a attaquer tous les clients du fournisseur de service. Les fagons dont un attaquant peut parvenir a de telles
situations di erent, techniqguement parlant. Pour compromettre le téléphone, on cherchera plut6t a attaquer les
applications de celui-ci, a n de créer des logiciels malveillants que I'on cherchera a distribuer aux utilisateurs.
Pour attaquer le fournisseur de service, il faut prendre le contr6le d'un des serveurs fournissant le service ou bien
étre capable de surveiller les interactions au sein du protocole liant le fournisseur de service a ses utilisateurs.

Dans ce chapitre, je présente les contributions qui permettent de protéger la vie privée de I'utilisateur dans
deux scénarios di érents : les attaques que I'on peut subir a causaaerareexploitant des canaux auxiliaires, et
les attaques pouvant étre orchestrées par un fournisseur de service en charge d'un réseau de transport cherchant
a espionner ces utilisateurs.

Je commence par introduire la problématique générale de la sécurité pour les téléphones mobiles en donnant
une vue interne de la sécurité d'un téléphone mobile (section 1). Je montre les interactions qui existent entre
les composants matériels d'un téléphone et un fournisseur de service qui communique avec une application du

1. https://datacoup.com/
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téléphone. J'explique en particulier les spéci cités des éléments d'’Android qui permettent d'assurer la sécurité
du téléphone et de ses données. Ces éléments sont utiles pour la section qui suit ol jaborde les canaux auxiliaires
qui permettent de contourner ces éléments de sécurité.

Je me penche ensuite sur la problématique des attaques basées sur des canaux auxiliaires (section 2). Ces
attaques permettent de construire des canaux de communication a n de faire transiter des informations, par
exemple des données personnelles, entre deux systemes ou logiciels contrélés par l'attaquant. Ce type d'attaque
a été particulierement étudié pour les protocoles réseaux, dans lesquels il devient possible de cacher des infor-
mations a des mécanismes de surveillance inspectant le protocole. Dans le cas des téléphones mobiles, je montre
comment ces canaux auxiliaires peuvent étre exploités pour contourner de sécurité d'Android, notamment les
mécanismes de protection qui implémentent les politiques représentées par les permissions des applications.
L'étude et la conception de nouvelles attaques de ce type permet de poser les bases a I'élaboration de contreme-
sures.

Ainsi, je présente deux méthodes de détection de ces canaux (section 3). Une premiére méthode se base
sur l'analyse et la corrélation de l'activité CPU des processus qui coopérent au travers du canal auxiliaire. La
seconde méthode propose une détection des anomalies de la consommation énergétique du systeme lorsque
celui-ci héberge deux processus qui communiquent par un canal auxiliaire.

En n, je présente comment se protéger d'un fournisseur de service qui chercherait a surveiller les trajets de
ses utilisateurs, dans le cas d'un systéme de transport ou les utilisateurs se servent de leur téléphone mobile pour
ouvrir les portiques (section 4). Ce cas d'utilisation trés précis est en lien avec I'ANR Lyrics dans lequel nous
avons travaillé sur la sécurité des services mobiles sans contact. L'idée du scénario est qu'un téléphone mobile
peut servir a valider son titre de transport sur une borne NFC d'un portique d'accés au métro, train, etc. La
di culté dans la validation du titre de transport est de réussir a s'assurer que I'utilisateur possede bien un titre
de transport valide, tout en évitant de permettre au fournisseur de service de pouvoir reconnaitre cet utilisateur
ou bien de pouvoir lier plusieurs trajets successifs. Pour résoudre ce probléme, nous avons proposé un protocole
de validation qui surpasse ceux de la littérature existante, au prix d'une certaine complexité calculatoire mais
tout en préservant une e cacité de mise en =+uvre.

Je termine le chapitre en décrivant brievement les logiciels développés relatifs a ces contributions et je donne
guelques perspectives de recherche.
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Figure 4.1 Architecture globale d'un service mobile et possibilités d'attaque

1 Introduction aux architectures de services mobiles

Le développement d'applications mobiles est une tdche devenue complexe étant donné la diversité des ar-
chitectures réseaux, des logiciels et des matériels qui sont impliqués. Dans la gure 4.1, nous donnons un apergu
d'une architecture typique pour une application d'une entreprise qui délivre un service a l'utilisateur. Dans cet
apercu, nous nous focalisons sur les composants internes a un téléphone mobile que I'on peut exploiter & des
ns de sécurité et nous présentons leurs interactions avec l'extérieur.

Dans ce scénario global, une application Android tourne au-dessus du systeme d'exploitation Android et
peut accéder a des données applicatives et informations personnelles de I'utilisateur. Cette application peut se
connecter au fournisseur de service au travers d'internet et peut utiliser des technologies de Cloud, par exemple
fournies par Google, pour étre capable de gérer des millions d'utilisateurs. Ainsi, le fournisseur de service posséde
lui aussi des données personnelles relatives a |'utilisateur. Souvent, le fournisseur de service permet a I'utilisateur
d'accéder a une version web de son application en utilisant un ordinateur standard. L'application peut éventuel-
lement interagir en champ proche grace a la technologie NFC avec des composants passifs ou actifs. Cela permet
par exemple de construire des applications d'authenti cation interagissant avec une borne NFC et réalisant une
Véri cation en ligne jusqu'au fournisseur de service [233, 219, 231]. En n, les derniers composants importants de
ce scénario global sont les éléments sécurisés disponibles : il peut s'agir d'un W@(sal Integrated Circuit
Card c'est-a-dire une carte a puce permettant d'héberger plusieurs applications ou un TitEt€d Execution
Environment[210, 188]. Dans les deux cas, I'objectif est de permettre de réaliser des traitements avec un haut
niveau de sécurité.

Dans cette architecture, les vecteurs d'attaque sont nombreux. Au niveau d'Android, on peut supposer l'ap-
plication corrompue par I'attaquant, lui permettant d'avoir les mémes priviléges que I'application. Si celui-ci a
été capable de corrompre le systéeme d'exploitation, l'intégralité des données du systeme lui sont accessibles.
Pour des applications critiques comme le paiement bancaire ou l'authenti cation, ce vecteur d'attaque géne
I'émergence de ces types de service. L'utilisation d'un élément sécurisé tiers devient obligatoire : en s'appuyant
sur le haut niveau de sécurité o ert par un UICC ou TEE, on peut préserver l'intégrité du service embarqué et
de ses données. Cependant, comme évoqué dans le chapitre 3, I'attaquant peut réaliser des attaques physiques
contre I'UICC et donc aussi le TEE [170] puisque ces composants sont inaccessibles d'un point de vue logiciel.
Méme si ces attaques semblent di ciles a mettre en +uvre sans avoir un acces physique direct au téléphone
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d'un utilisateur, cela reste possible sur un téléphone volé. De plus, de I'extérieur du téléphone, I'attaquant peut
réaliser des attaques au niveau des communications avec une borne NFC ou réaliser une borne NFC pirate [226].
Dans ce cas, la sécurité des interactions repose sur la robustesse du protocole utilisé.

Du cdté du fournisseur de service toutes les hypothéses sur les capacités de l'attaquant sont possibles. Le
fournisseur peut avoir été attaqué par un tiers et voir ses services compromis, sans pour autant le savoir. Au
pire, on peut méme considérer le cas ou le fournisseur de service est lui-méme un attaquant, c'est-a-dire qu'il
cherche a collecter les données personnelles a I'insu de l'utilisateur, par exemple sa localisation, tout en honorant
le service qu'il fournit. Ce type d'attaquant dit honnéte mais curieux est une hypothése moins extréme que de
supposer qu'un attaquant tiers a pénétré les systemes du fournisseur de service. De plus, une telle hypothése
est maintenant prise en compte par les entreprises car la dé ance des utilisateurs vis-a-vis des fournisseurs de
service augmente considérablement [203]. Aussi, la capacité d'un fournisseur de service a mettre en avant son
honnéteté peut avoir des incidences commerciales fortes. Elle devient donc un enjeu de communication majeur
et toute révélation la contredisant apporte un préjudice économique.

1.1 Modéle de sécurité sous Android

La sécurité d'’Android est basée sur la réutilisation des mécanismes de sécurité fournis par les distributions
Linux [207]. Les objectifs du systéme sont les suivants :
Empécher les attaques contre le systéme ;
Prévenir les escalades de privileges.
Cloisonner les applications ;
Controler les accés des applications aux données et ressources.

A cette n, Google utilise désormais SELinux comme politique de contrdle d'accés obligatoire pour protéger
les services systémes des applications utilisateurs. En e et, une application s'exécutera dans un contexte dont
la partie objet seraintrusted_app:procesiors que par exemple zygote (le processus qui lance toutes les appli-
cations) posséde pour partie objgggote:procesainsi, les applications utilisateur ne peuvent interagir avec les
objets ou les services du systéme puisque la politique appliquée a un sujristed_app:process le permet
pas. Par ailleurs, une escalade de privilege limiterait la portée de I'attaquant puisque seule la politique appliquée
au contexte courant serait obtenue. Ainsi, avant lI'intégration de SELinux, il était possible de compromettre tout
le systéme en exploitant une vulnérabilité [202].

Malgré I'utilisation de SELinux, le cloisonnement des applications est réalisée avec une politique DAC. En
e et, si I'on devait utiliser une politique SELinux pour cloisonner chaque application, il faudrait recon gurer
la politique dynamiguement puisque I'on ne sait pas a l'avance quelles applications seront installées. Android
détourne l'utilisation normale des UID sous Linux, réservés a la gestion des utilisateurs, pour cloisonner les
applications. Chaque application et chaque objet manipulé par I'application posséde un UID di érent, démarrant
a10000 A l'inverse, le services systemes ont des UID démarrah@f0et quelques démons tournent sous I'UID
0. Ainsi, la non interférence sur les chiers utilisateurs est gérée en empéchant la lecture pour le grougteens
Concernant l'acces aux ressources, Android utilise encore une fois les permissions DAC. L'acces au réseau est
contrdlé par I'ajout ou non au group@et Ainsi, on béné cie de la sécurité assurée par le noyau en réutilisant
les mécanismes Unix de contrdle des accés. L'ensemble du contr6le de I'accés aux ressources est la plupart du
temps encodé avec des groupes Unix, mais certaines véri cations sont parfois faites au niveau de la machine
virtuelle qui exécute ldoytecode de l'application

L'ensemble des autorisations que I'on peut appliquer & une application est exprimée pour chaque applica-
tion dans sorManifest Dans le monde Android, on appelle cette politique les permissions de I'application. Sans
vouloir décrire toutes les permissions, quelques exemples importants pour la suite sont a noter. La permission
INTERNET™onne un accés complet au réseau, qu'il soit local ou qu'il sorte vers le réseau Internet. La permis-
sion READ_CONTACAutorise I'application a lire des informations de contact, quelle que soit la source de ces
contacts (SIM, compte Google ou tout autre application qui fournit des contacts). D'autres permissions expriment
des autorisations pour lire ou écrire des informations personnelles. Certaines permissions autorisent des opéra-
tions d'administration : installer des applications, gérer les processus, etc. En n, on peut aussi créer ses propres
permissions a n de contr6ler la coopération entre deux applications [232].

A partir de la version 6 d'Android, la déclaration dans le Manifest d'une permission de niismgerouse
su t plus pour l'obtenir : I'utilisateur doit explicitement accorder la permission dans les réglages de l'applica-
tion. S'il ne le fait pas, I'application ne I'obtient pas et doit donc ajouter du code en conséquence pour prévenir
l'utilisateur. Ce retour a une sorte de politique discrétionnaire permet de limiter les abus, c'est-a-dire d'empécher
des applications de demander un trop large ensemble de permissions et d'abuser de cette largesse pour récupérer

68



1.2 La communication sous Android

Table 4.1 Vecteurs et types d'attaques

Vecteur d'atta e Confidentialité Intégrité Disponibilité
Ransomware Adware
Attaquant tiers APK Spyware Data Eraser Phone blocker
Systeme d'exploitation Remote Administration Tool
Fournisseur de service APK Espionnage
honnéte et curieux Protocole Espionnage

des informations. Avant que cette possibilité n'existe dans Android, Bateal.[190] et nous-méme [193] avons
proposé une méthode pour modi er les applications a n de contrbler I'accés aux données de l'utilisateur puisque
le systéme ne le permettait pas. Désormais, I'utilisateur peut contréler lui-méme ces accés dans la con guration
systeme de l'application.

1.2 Lacommunication sous Android

Quelques précisions sont données dans cette partie sur les moyens de communiquer pour les logiciels em-
barqués sur un téléphone mobile Android.

Au sein du systéme Android, Google a dé ni un moyen de faciliter et contraindre les communications entre
les applications. Il s'agit de la clasB#entqui contient un type d'action, une catégorie et des données. [@&nts
permettent de faire coopérer des applications ou bien d'envoyer des messages d'une application a 'autre. Cette
classe est tellement fondamentale qu'elle est le support de nombreux contenus classiques : emails, SMS, appels
téléphoniques, hyperliens. Pour la sécurité, cela devient un point faible. Certaadsarecapturent les SMS
en ltrant les Intentsappropriés et annulent la propagation ddrtenten question aux autres applications de
messagerie. Certaines attaques qui inondent le systéme de certains typesntisarrivent a faire redémarrer le
téléphone [216].

Comme montré en gure 4.1, d'autres moyens de communication sont disponibles. Une application peut in-
teragir avec un élément sécurisé comme un TEE ou une carte SIM. Dans ce cas, nous faisons I'hypothése que
le programme est déja provisionné dans la carte ou le TEE. Un programme qui coopére aveardiedans
une carte SIM doit utiliser des APDUs, comme un terminal bancaire qui authenti e un utilisateur. Cela rend plus
di cile le développement d'applications de ce type, notamment a cause des contraintes de taille et de bande
passante de ce type de communication. La carte SIM peut aussi étre interrogée avec ce méme protocole depuis
l'extérieur du téléphone depuis un systéme équipé de NFC. Dans ce cas, les APDUs sont routés directement au
travers du contréleur NFC vers la SIM, sans qu'il y ait besoin de faire travailler le systeme d'exploitation. La
communication est méme possible si le téléphone est éteint ou n'a plus d'énergie grace au champ électroma-
gnétiqgue qui alimente I'antenne NFC et par rebond, la SIM. Par ailleurs, la SIM n'est pas forcément un élément
passif que 'on interroge depuis l'extérieur : elle peut interroger un tag ou un systéeme NFC extérieur au télé-
phone. Le support du NFC autorise donc les interrogations dans tous les sens possibles. Une application Android
peut elle aussi étre interrogée ou interroger en NFC mais il existe pour l'instant peu d'applications commerciales
déployées utilisant de tels protocoles et les industriels se limitent souvent a l'interrogation de tags passifs a n
de capturer une information statique depuis I'extérieur du téléphone a n de paramétrer I'application associée
dans le téléphone. En n, le fonctionnement des communications opérées par un TEE est encore plus di cile a
décrire, étant donné que la technologie n'est pas encore mature et déployée massivement. Le principe général
est de pouvoir partager des zones mémoires (ou bien les synchroniser) entre le systéeme d'exploitation du TEE et
Android [188].

1.3 Hypotheses d'attaque

Pour contourner les mécanismes de sécurité implantés dans Android, les attaquants abusent la plupart du
temps des permissions demandées. Ainsi, des attaquants tiers ou des fournisseurs de service malhonnétes n'ont
pas besoin d'obtenir des privilegesotpour attaquer un téléphone mobile. Comme montré en table 4.1, I'utilisa-
tion d'un APK demandant les permissions appropriées permet de réaliser di érents typemtieare[183]. Nous
avons exploré I'ensemble de ces catégoriesnddwarepour comprendre leur fonctionnement interne [140]. Par
exemple, untmalwaredu type Phone blockgreut tout a fait rendre le téléphone inutilisable en lancant régu-
lierement une application plein écran empéchant l'utilisateur de se rendre dans un menu. De plus, il peut tuer
certaines applications cibles (s'il posséde la permission pour cela), a n par exemple d'empécher de le désinstaller
ou d'installer un antivirus. Si lenalwarecompromet le systéme d'exploitation, il peut bien évidemment réaliser
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2 Attaques par canaux auxiliaires

Figure 4.2 Canal auxiliaire entre deux applications locales

les mémes attaques qu'avec un APK malveillant. Cependant, bien souvent, ce type d'attaque sert a installer un
RAT Remote Administration TQgdour réaliser d'autres taches ultérieures : installation d'autrealware at-

taques distribuées, etc. Pour l'attaquant tiers, la di culté pour réaliser I'attaque est d'arriver a installer un APK
contenant la charge sur le téléphone de I'utilisateur. Le vecteur préféré des attaquants eiattkagedes ap-
plications duGoogle Play Stoetde les di user sur demarketsalternatifs qui comportenb a 10%d'applications
repackagées [246].

Si l'attaque ne provient pas d'un tiers mais d'un fournisseur de service honnéte mais curieux, il est raison-
nable de considérer que les attaques ciblent les données personnelles de I'utilisateur. En e et, le fournisseur de
service prendrait trop de risque pour d'autres types d'attaques. Deux moyens sont a sa disposition : comme I'at-
taquant tiers, il peut utiliser 'APK de son application pour parvenir a ses ns. En e et, il maitrise totalement le
code de son application et a donc toutes les facilités pour implanter des mécanismes de surveillance a I'encontre
de l'utilisateur. Cependant, il prend le risque d'étre découvert si les utilisateurs analysdnttéxodele I'appli-
cation. Si le fournisseur de service souhaite rester discret, il peut concevoir un protocole entre ses serveurs et
I'application lui permettant d'inférer des informations intéressantes. L'attaque considérée reléve donc plus du
détournement du protocole que d'une attaque directe via un logiciel. Dans tous les cas, les données collectées
peuvent étre vendues par le fournisseur de service ou bien lui servent a améliorer sa stratégie marketing.

Dans la suite, nous allons nous intéresser a un type d'attaque particulier : les canaux auxiliaires. Le but de
ces attaques est de contourner les mécanismes de cloisonnement mis en place par Android a n de faire fuiter
de l'information. Ces mécanismes permettent d'envisager I'émergence de nouveaux typesistemwareu
spywaredont les actions deviendraient alors di ciles a détecter.

2 Attaques par canaux auxiliaires

Les attaques par canaux auxiliairayert channgkont des transferts d'informations entre deux entités qui
n'utilisent pas un canal de communication normal [222]. A la di érence des attaques par canaux caitiés (
channel qui permettent de capturer des informations induites par le fonctionnement du systéme [208], un canal
auxiliaire est créé délibérément par I'attaquant pour faire communiquer deux parties du systeme. L'enjeu d'un
canal auxiliaire est de réussir a contourner les sécurités des systémes impliqués et de rester indétectable pendant
gue les deux systémes communiquent. Leur utilisation peut permettre par exemple d'échapper & la censure [244]
mais sert plutét & des ns malveillantes, par exemple pour contréler un ensembleotieetd223].

Les systémes concernés par les canaux auxiliaires sont nombreux et ont été étudiés au | du temps dans de
nombreuses publications. Les systémes concernés peuvent étre des systemes locaux (sans réseau) [243], reliés
par un réseau TCP IPv4 [235] ou IPv6 [225]. Il peut aussi s'agir de systémes plus exotiques comioek les/
de processus métiers [185] ol des informations peuvent fuiter a cause d'un défaut de conception.

2.1 Les canaux auxiliaires sous Android

Le premier travail sur canaux auxiliaires sous Android a été proposé par Sché¢gélLes auteurs ont déve-
loppé Soundcomber [238], unalwarequi peut, par exemple, capturer les touches numériques d'un smartphone
en utilisant le son de celui-ci. Soundcomber implémente plusieurs types de canaux auxiliaires : I'utilisation des
applications, par exemple le navigateur web, les fonctions du téléphone comme le paramétre de vibration ou de
volume, et I'état de I'écran.
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2.2 Conception de canaux auxiliaires discrets

Table 4.2 Canal de contréle/données et permissions pour nos canaux auxiliaires

Control Data Re ired
Covert channel type channel channel permission
CC#1 : Task list/screen screen state| task list get_task
CC#2 : Process prio./screen screen state| process priority
CC#3 : Process priorities process priority
CC#4 : Pure screen-based screen based wake_lock

En 2012, Marforieet al. présentent une étude bien plus exhaustive en brossant I'ensemble des possibilités
de canaux cachés dans un téléphone Android [227]. lls présentent comment deux applications peuvent commu-
niquer au sein d'un téléphone en utilisant plusieurs types de canaux auxiliaires. Le principe de l'architecture
utilisée est montrée en gure 4.2 : une applicatioBCSendgmne posséde pas le droit de joindre le réseau alors
gu'une autre le peutCCReceivErEn coopérant au travers d'un canal auxiliai®@CSendepeut réussir a faire
fuiter des informations collectées dans le téléphone en s'appuyant sur l'accés au rés€DRkxeiveDe sur-
croit, CCReceivgreut utiliser des techniques pour masquer la communication vers I'extérieur en utilisant des
canaux auxiliaires orientés réseau ou du chi rement. Marfoeo al. explorent les di érents types de canaux
auxiliaires qui peuvent étre utilisés. Il peut s'agir de déduire des informations de la signalisation réseau, par
exemple le type dektentsqui sont transmis ou le fait qu'un port soit ouvert ou non. Il peut s'agir de métriques
systemes, par exemple I'espace disque ou I'espace mémoire disponible, le nontbreatkqjui sont lancés par
un processus, les informations disponibles d&msc/stat En n, Marforio et al.expliquent comment s'appuyer
sur le matériel pour construire un canal. En mesurant le temps pour réaliser une tache, on peut déduire la charge
du processeur. Ainsi, I'émetteur du message peut encoder une information en chargeant arti ciellement celui-
ci. Cependant, ce type de canal peut étre plus di cile a gérer en fonction du matériel sur lequel il s'exécute et
suivant la con guration du noyau qui peut avoir di érentes stratégies d'ordonnancement des taches.

Marforio et al.s'intéressent aux performances des di érents types de canaux cachés en terme de quantité
de données transmises et de temps de synchronisation. La synchronisation est le temps requis par la partie du
protocole qui permet de démarrer une transmission : les deux applications doivent se mettre d'accord sur la
date la transmission démarre, ce qui prend un certain temps. Ce temps est en général inféE6Qms mais
dépass®0s pour les canaux auxiliaires basés sur la charge du processeur par exemple. Les quantités de données
transmises varient d@:47bpsa 4324bps La meilleure bande passante est obtenue pour les typlesettitsou
un Galaxy S transmet324bpset un Nexus One€3350bps

2.2 Conception de canaux auxiliaires discrets

Marforio et al.[227] ne prennent pas en compte la discrétion du canal auxiliaire dans leur évaluation. En
fait, la capacité du canal a étre discret est directement liée aux méthodes de détection que l'on peut mettre en
+uvre, comme discuté plus tard en section 3. Typiquement, en exploitant un canal auxiliaire a sa bande passante
maximum on induit une charge excessive du processeur. Dans certains cas, on peut méme provotgleratn
du systéme par inadvertance : leod d'Intentsest utilisé comme déni de service dans certaines attaques [216].

De plus, nous pensons que lemlwaremodernes exploiteront leur capacité a se déclencher plus tard, comme
expliqué en chapitre 3 section 2.1.2, pour échapper a d'éventuelles contremesures. Par ailleurs, si l'utilisateur
constate un comportement suspect, par exemple le ralentissement de son systéme, la surcharge de son disque, il
pourrait éventuellement suspecter une utilisation frauduleuse des ressources.

2.2.1 Principes

Nous avons proposé dans [221] quatre canaux auxiliaires dont le but est double : se focaliser sur la discré-
tion vis-a-vis de I'utilisateur et minimiser les permissions requises. En e et, pour les canaux auxiliaires de la
littérature, certaines permissions sont souvent nécessaires. Si la permission demandée a I'utilisateur est suspi-
cieuse, par exemple, l'acces a des parametres de volM@(FY_AUDIO_SETTING@Sur une application de
calendrier, alors l'utilisateur peut suspecter un abus. Ainsi, le canal auxiliaire idéal est un canal qui ne requiert
aucune permission. En table 4.2, nous détaillons les méthodes utilisées pour chaque type de canal auxiliaire (CC
pour Covert Channgl Dans les deux premiers cas, nous utilisons I'extinction de I'écran comme évenement de
synchronisation : a la di érence de Marforiet al.qui développent un protocole a part entiére pour la synchro-
nisation de la transmission, nous basons cette synchronisation sur le fait que l'utilisateur quitte la session de son

71



2.2 Conception de canaux auxiliaires discrets

Figure 4.3 Work ow de fonctionnement pour les canaux auxiliaires CC#1 et CC#2

téléphone et que son écran s'éteint. Ensuite, une fois le transfert débuté, nous utilisons plusieurs méthodes pour
la transmission des données :

la liste des applications actives (nécessite une permission pour CCReceiver) ;

la priorité des processus;

I'état de I'écran (nécessite une permission pour CCSender).

Le principe général est identique quel que soit le canal de données utilisé. Comme expliqué en gure 4.3,

a partir de l'instant de synchronisation (I'extinction de I'écran), le CCSender modi e un élément du systéme,
puis patiente un temps T pour encodeix. T estun parameétre xé a l'avance qui permet de faire varier
la bande passante et la qualité de la transmission. Pour CC#1, le CCSender doit rester en avant plan pendant la
transmission, puis, au boutd'untemps T l'application se tue. Il en résulte que le CCReceiver voit cette tache
disparaitre dans la liste des taches actives. Pour CC#2 et CC#3, CCSender modi e la priorité de son processus
a une valeur inhabituelle pendant un temps  T. CCReceiver peut alors scanner lI'ensemble des numéros
de processus possibles et récupérer leur priorité a n de détecter la valeur de priorité inhabituelle. En n CC#4
n'utilise que I'écran en jouant avec I'extinction automatique de celui-ci : il su t de compter le temps entre deux
allumages/extinctions pour retrouvex.

2.2.2 Consommation énergétique

Un autre objectif de cette étude est de minimiser I'impact sur la consommation énergétique. En e et, il n'y
a rien de plus suspicieux qu'une application qui vide la batterie d'un téléphone. Nous avons mesuré la consom-
mation énergétique de ces di érents canaux auxiliaires, comme reporté dans la gure 4.4. Nous avons constaté
que la méthode basée sur les priorités est trés énergivore : en e et, le scan de I'ensemble des processus pour
attendre la synchronisation est treés colteux en temps processeur. A l'inverse, la méthode CC#2 est plus e cace
car la synchronisation se fait grace a I'extinction de I'écran et le scan de priorité trouve treés vite le processus
cible. Cette di érence montre bien qu'avec une combinaison de techniques, on peut signi cativement réduire la
consommation énergétique d'un canal auxiliaire. Cet aspect des choses, la consommation énergétique du canal
auxiliaire, est important a noter et a garder en mémoire, car nous évoquerons en section 3.4 une méthode de
détection basée sur la mesure de la consommation d'énergie du systeme.

2.2.3 Performances

La mesure de la bande passante de CC#1 et CC#2 dépend directement des interactions de l'utilisateur. Si
celui-ci utilise son smartphone, aucune transmission ne s'opére. Nous avons donc simulé un faux utilisateur qui
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2.2 Conception de canaux auxiliaires discrets

Figure 4.4 Energie consommée pendant une période d'une minute de transmission

Figure 4.5 Bande passante de CC#2 en fonction des interactions utilisateur et padur= 400 ms

réveille son smartphone a intervalles réguliersU. La gure 4.5 montre la bande passante obtenue pendant
une expérience de 3h20 pour CC#2 (les résultats pour CC#1 sont trés similaired). &it faible, il interrompt
fréquemment la communication et fait donc chuter la bande passante. A l'inverse, si l'utilisateur ne réveille
son smartphone que peu fréquemment, il espace I'événement de synchronisation qu'attendent CCReceiver et
CCSender, a savoir I'extinction de I'écran : la bande passante moyenne chute. On observe sur la gure 4.5 une
bande passante maximale pould =4 s.

Il faut noter que la bande passante optimale reste cependant trés faible pour cette expérience : €rvbpsg
ce qui est trés loin des résultats de Marfoebal.Cependant, notre objectif était de travailler sur la discrétion du
canal auxiliaire et sa faible consommation énergétique ce qui explique ces di érences. De plus, I'ensemble des
symboles transmis (I'ensemble des lettres minuscules et majuscules) fait baisser la bande passante. Avec un jeu
de symboles plus restreint ou en compressant ces données, on obtiendrait de meilleurs résultats.

Pour CC#3, avec T = 800 ms, la bande passante mesurée estide bps ce qui est bien supérieur au deux
canaux auxiliaires précédents. Il est possible d'augmenter ce débit en décrémeritantais des probléemes de
concurrence apparaissent si le scan de priorités est trop fréquent, provoquant des arréts de CCReceiver. Concer-
nant CC#4, la bande passante mesurée est:@2ms avec T = 800 ms, ce qui est faible mais s'explique par
le délai d'attente pour que I'écran s'éteigne automatiquement.

Dans la suite de ce chapitre, nous explorons deux types de contremesures contre les attaques provenant d'un

tiers (section 3) ou du fournisseur de service (section 4). Pour faire suite a la description des attaques par canaux
auxiliaires, nous présentons donc naturellement les deux méthodes de détection de ces canaux.
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3 Détection de canaux auxiliaires

3 Détection de canaux auxiliaires

Pour ne pas subir d'attaques par canal auxiliaire, I'idéal est de concevoir un systéme ne comportant aucun
moyen de construire un tel canal. Un des premiers travaux a proposer une méthode de conception permettant
de réduire les possibles canaux auxiliaires est |'utilisation d8hared Resource Matrix Methodol@dy]. Dans
ce travail de 1983, Kemmerer propose d'identi er dans une matrice les permissions entre les objets du systémes
(processus et chiers) ainsi que les primitives permettant de réaliser des opérations, puis d'analyser la matrice en
croisant permissions et primitives a n de déterminer si une fuite d'information peut se produire. Cette approche
a été plus tard étendue pour automatiser le croisement entre permissions et primitives [234]. En 1993%tKang
al. proposentThe Pumpun bu er de message permettant de faire communiquer deux entités et de diviser par
n (la taille de ce bu er) le débit des canaux auxiliaires basés sur le temps. Toutes ces approches ne peuvent pas
totalement éradiquer la présence d'un canal auxiliaire. Il faut donc alors se tourner vers des solutions qui tentent
de les détecter plutdt que de les prévenir.

Les travaux de recherche qui ont suivi se sont donc intéressés aux canaux auxiliaires purement réseaux, en
particulier les méthodes manipulant les entétes de paquets et les intervalles de temps entre les ptigiregs (
channels[244] alors que les premiers travaux se concentraient sur les fuites dues a la manipulation de chiers
(storage channglsLe principe dediming channelsst simple : le processus qui envoie les données fait varier
l'intervalle de temps entre les paquets a n d'encoder dbst desl. Pour détecter de tels canaux, Barkal.[192]
proposent par exemple d'analyser statistiquement ces délais inter paquets : dans une communication normale,
ils doivent étre centrés sur une valeur alors que ce n'est pas le cas si un canal auxiliaire est utilisé. Ce genre de
méthode nécessite donc une surveillance temps réel des paquets réseaux ce qui a un cot non négligeable. Pour
le cas des canaux auxiliaires locaux a un téléphone, ces méthodes ont donc peu d'intérét.

Nous avons proposé deux méthodes de détection basées sur la collecte de données au niveau du noyau An-
droid. Ces méthodes sont le fruit d'une collaboration internationale avec W. Mazurczyk (Warsaw University of
Technology), L. Caviglione et M. Gaggero (National Research Council of Italy) et ont mené a plusieurs publi-
cations [197, 242, 198]. Dans un cas, le principe consiste a mesurer les activités des processus au niveau noyau
a n de repérer une corrélation forte entre deux processus. Dans l'autre cas, nous proposons de détecter un canal
auxiliaire en analysant I'énergie consommée par I'ensemble du systéme et en détectant une anomalie dans la
prédiction du comportement de consommation normale de cette énergie. Dans la suite de cette section, nous
décrivons la problématique de la détection des canaux auxiliaires dans les téléphones mobiles, avant de proposer
deux nouvelles méthodes dont nous évaluons I'e cacité expérimentalement.

3.1 Ladétection de canaux auxiliaires pour les téléphones mobiles

La corrélation de données du systéme pour détecter une attaque est une méthode classique pour réaliser de
la détection d'intrusion ou d'anomalie. Le principe est d'arriver & di érencier des données nominales par rapport
a une anomalie dans ces données. De nombreuses méthodes ont été proposées pour la détection d'autres types
d'attaque, par exemple une intrusion réseau, la détectiomddware mais ces méthodes ne peuvent s'appliquer
a des canaux auxiliaires. Ainsi, peu de méthodes de détection sont dédiées aux canaux auxiliaires locaux.

Un des seuls travaux dédiés a cette question a été porté par Hagtsgn211] qui proposent une méthode
pour détecter trois types de canaux auxiliaires : ceux basés sur la vibration, le volume et la capacité de réveiller
I'écran. La méthode proposée se base sur le décompte des évenements et par la levée d'une alarme si un nombre
trop important d'événements est observé pendant une fenétre temporelle glissante. La di culté pour utiliser la
méthode réside dans le seuil choisi, auquelraalwarepourrait s'adapter pour ne pas étre détecté.

Pourtant, dans leur travail initial sur les canaux auxiliaires, Marfoeioal.[227] évoquent plusieurs pistes de
recherche qui semblent intéressantes. Une premiére piste consiste a limiter au maximum l'accés des applications
aux APIs quand celles-ci ne sont pas nécessaires. En e et, comme montré avec le canal basé sur les priorités des
processus, la plupart des applications n'ont pas besoin de cette information. Si I'accés a ces APIs persistent, des
permissions doivent étre créées pour en restreindre I'accés. Nous avons testé cette idée en utilisant la notion
de valeurs barriéres [221]. Dans le canal auxiliaire basé sur les priorités (CC#2 et CC#3), nous renvoyons une
valeur erronée avec une probabilité qg.%. Le parameétrds(barrier siz@contrdle la fréquence pour laquelle
on cherche a perturber la lecture des priorités. Expérimentalement, &gec 160, on obtient 1 octet faux sur
5 environ. Quandbs augmente & plus d200, on s'approche d'un message perturbé&@% Evidemment, le
probleme d'une telle méthode est que I'on risque de perturber le bon fonctionnement des applications ayant
besoin des bonnes valeurs de priorité. Pour d'autre types de canaux auxiliaires comme ceux basés sur l'allumage
de I'écran ou le volume de la sonnerie, une telle méthode serait di cile a mettre en +uvre.
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3.2 Architecture de collecte de données

Figure 4.6 Architecture de collecte de données

De méme, Marfori@t al. mentionnent que la limitation de la programmation d'applications pouvant s'exécu-
ter en concurrence permet de réduire ce type d'attaques. L'évolution des processeurs multi c+urs et la program-
mation fréquentes de tadches asynchrones ne va pas dans ce sens. Une seconde piste qu'il faut mentionner consiste
arestreindre l'accés aux mécanismes de programmation bas niveau comsuxletfork de processus, etc. Ces
mécanismes n'ont pas de raison d'étre pour des applications Java classiques mais restent cependant accessibles
pour des applications ayant des parties natives. Ces mécanismes favorisent I'émergence d'attaques par canaux
auxiliaires. En n, les auteurs évoquent la possibilité de ne pas remonter au niveau applicatif des informations
précises, notamment sur le temps qui s'écoule, a n de perturber les transmissions par canaux auxiliaires. En e et,
nous avons observé expérimentalement que lorsqu'un téléphone mobile est enidledson noyau entre dans
un mode de fonctionnement permettant d'‘économiser de I'énergie au prix d'une précision plus faible des événe-
ments programmeés a des dates précises. On peut observer plusieurs secondes de décalage dans le déclenchement
de I'événement lorsque le téléphone est dans ce mode, ce qui perturbe considérablement les programmes réa-
lisant la transmission sur un canal auxiliaire. Cet e et de bord, dont le but initial est d'économiser la batterie,
pourrait étre utilisé pour contrecarrer des transmissions illicites.

Globalement, il n'y a donc que peu de méthodes existantes dans la littérature pour traiter le probléme des
canaux auxiliaires sur téléphone mobile. Nous avons donc travaillé sur ce probléme avec une approche expéri-
mentale : nous avons collecté des données a partir d'implémentations de canaux auxiliaires, comme ceux évoqués
en section 2.2. A partir de ces données, nous avons cherché a réaliser des méthodes de détection dont les calculs
sont raisonnables pour la puissance d'un téléphone mobile.

3.2 Architecture de collecte de données

Notre plate-forme expérimentale est représentée en gure 4.6. Nous collectons deux types de données au
niveau du noyau Android : les activités des processus et I'énergie consommeée par I'ensemble du systeme. L'acti-
vité des processus est mesuré dans les chiprac/[pid]/statdans lesquels sont collectés les temps CPU alloués
a chaque processus depuis son lancement. L'énergie est mesurée en utilisant PowerTutor [245], comme présenté
par Ho mann et al.[213]. PowerTutor est un outil qui calcule I'énergie consommée a partir d'une modélisation
du matériel et les valeurs logiciels d'utilisation de ce matériel (consommation réseau, luminosité de I'écran, état
du CPU, etc.). Nous avons automatisé le contrdle de I'envoi d'un message utilisant une des implémentation de
canaux auxiliaires. Pour ce faire, nous enregistrons les valeurs discutées précédemment et nous déclenchons
I'émission d'un message de longueur et contenu aléatoires a une date elle aussi aléatoire (quelques secondes
a quelques minutes apres le début de la mesure). Puis, nous attendons un temps assez grand et nous mettons

n a la collecte de mesures. Ce procédé a été répété de nombreuses fois a n de générer un grand ensemble de
données. Nous avons aussi réalisé une campagne identiqgue sans qu'aucune transmission n'ait lieu a n d'avoir
des données témoins représentant I'absence de transmission par canal auxiliaire.
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3.3 Détection de canaux auxiliaires basée sur l'activité des processus

Table 4.3 Exemple de calcul d&c (x) pour les
processus a, b, ¢ pendant 5 mesures consécutiveable 4.4 Exemple de calcul du facteur d'activité
Measure | Processa | Processb | Processc Ar (X;y) pour les process a, b etc

M1 Active Active Not active Pair Activity Ar (Xy) [%]

M2 Notactive | Active Not active a,b | Activeduring1,3,5| Ar(a;b)= ﬁ 100 = 60
M3 Active Active Active a,c | Activeduring3,5 | Af(&C)= ==2— 100 =50
My Not active | Active Active . i A L) _
Mo Active Active Active b,c | Active during 3,4,5| Ag(b;0= () 100 =60

Tc (x) Tc(@=3 | Tc(D=5 | Tc(c)=3

Les types de canaux auxiliaires que nous avons implémentés sont les suivants :

Type d' Intent[227] : les données sont encodées dans le typetehtutilisé et non pas dans les données
de I'Intentlui-méme.

Paramétre de vibration ou de volume [238] : comme proposé dans Soundcomber [238], le canal auxi-
liaire est créé en modi ant un parametre du téléphone ; ici plusieurs paramétres de sonnerie sont utilisés
(volume pour les messages, les appels, etc.);

Verrou sur des chiers [238] : le principe est de poser un verrou sur le méme chier : si le receveur du
message n'y parvient pas, il infere U sinon un0.

Charge du systeme [227] : I'envoi d'url est réalisé par I'envoyeur en chargeant le CPU pendant un cours
instant. Pour lire la donnée, le receveur compte combien I'envoyeur a recu de temps processeur pendant
un intervalle de temps. Si cette valeur dépasse un certain seulil, il irfgstnonO.

Découverte de Socket Unix [227] : les données sont encodées dans I'état dedieet 1 quand elle est
ouverte,0 sinon.

A cette occasion, nous avons proposé deux implémentation supplémentaires de canaux auxiliaires :

Taille des chiers : I'émetteur envoie des données en modi ant la taille d'un chier et a l'inverse, le
récepteur qui lit les données déduit I'information de la taille.

Charge de la mémoire : I'émetteur mesure initialement la charge de la mémoire RAM, puis la surveille.
Pour émettre url, le processus émetteur alloue des données dans la mémoire et les désalloue pour émettre
un 0.

3.3 Détection de canaux auxiliaires basée sur l'activité des processus

Pour détecter la présence d'un canal auxiliaire, nous avons proposé une méthode corrélant I'activité des
processus [242]. Intuitivement, deux processus Android, notamment deux applications de I'utilisateur, ne doivent
pas avoir une activité corrélée dans une longue période de temps, a moins qu'ils ne soient en train de réaliser
une tache ensemble. Pour calculer cette corrélation, nous utilisons les données précédemment collectées et nous
avons introduit trois régles de décision utilisait;, le nombre de cycles alloués au processus entre l'instarit
eti.

1. reglethreshold le processus est considéré actiMsj dépasse le sedil.

2. reglerelative: le processus est considéré actifsj dépasse le nombre moyen de cycle de I'ensemble des
processus.

3. reglesliding window. le processus est considéré actif sila moyennelekernieres mesures (i.8i N 1;
Mi N 2;:::; M 1) estplus bas que la derniere mesive.

Nous dé nissons alor3 ¢ (x) comme le nombre total de fois ou le processusst actif. Un exemple de valeurs
deTc (x) estdonné en table 4.3. Nous dé nissofdg (X; y) le nombre de mesures pour lesquglsty sont actifs
en méme temps. En n, nous calculons un facteur d'activitg (x; y) qui va représenter la corrélation d'activité
dex ety:

Ac(x;y)
Tc(x)+ Te(y) Ac(xy)

Un exemple de résultat poukg (x;y) est donné en table 4.4. Aing\e (X; y) donne une vue condensée de
l'activité concurrente de deux processus et sera utilisé pour juger si des applications travaillent de concert au
travers d'un canal auxiliaire.

Ar(xy) = 100
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3.4 Détection de canaux auxiliaires basée sur I'énergie consommeée

(a) Type d'Intent (b) Volume (c) Verrou sur chier

Figure 4.7 Afg (x;y) pour la paire du canal auxiliaire et les 4 autres paires les plus actives aved

Figure 4.8 Afg (X;y) pour la paire du canal auxiliaire et les 4 autres paires les plus actives aved pour le
canal auxiliaire de type verrou sur un chier

Scénario sans utilisateur.  Pour évaluer I'e cacité du facteur d'activité, nous avons réalisé un premier scé-
nario ou l'utilisateur n'utilise pas son téléphone mobile. Dans notre esprit, cela correspond aux attaques décrites
en section 2.2 ou les logiciels malveillants attendent que l'utilisateur soit absent de son téléphone pour agir. Les
résultats expérimentaux sont donnés en gure 4.7 pour le paramétre 1 (les résultats sont similaires pour
d'autres valeurs de T). Dans chaque graphique, la premiére barre A représente I'activité de la paire de processus
utilisant le canal auxiliaire. Les autres barres sont les paires de processus ayant le plus grand facteur d'activité.
On distingue clairement la di érence entre la paire impliquée dans le canal auxiliaire et les autres paires. Les
autres types de régle de décision (regleslative et sliding window) donnent des résultats semblables. Lorsque

I'on compare lI'ensemble de ces résultats, on remarque que le facteur d'activité est toujours supééieurce

qui donne une valeur expérimentale depermettant de toujours détecter le canal auxiliaire.

Scénario avec utilisateur.  Dans ce scénario de 15 minutes, nous avons réalisé les opérations manuellement.
Pendant les 5 premiéres minutes, l'utilisateur regarde une vidéo, puis pendant 5 minutes il utilise I'application
Facebook et envoie des messages, et en n les 5 derniéres minutes sont consacrées a la navigation sur le web.
Compte tenu de la lourdeur de I'expérience (il faut répéter plusieurs fois I'expérience a n d'avoir une moyenne
représentative), nous n'‘avons évalué que le canal auxiliaire utilisant un verrou sur les chiers. La gure 4.8
montre les résultats obtenus, toujours avec la paire de processus du canal auxiliaire en colonne A. Les résultats
sont clairement plus mitigés : les autres paires actives atteignent un facteur d'activité de pdadeCe résultat

montre bien la limite de la méthode : lorsqu'on introduit un troisieme processus actif dans le systeme, il est
beaucoup plus di cile de repérer la corrélation entre les deux processus du canal auxiliaire.

3.4 Deétection de canaux auxiliaires basée sur I'énergie consommeée

Avec la méthode précédente, un inconvénient notable est qu'il faut surveiller 'ensemble des processus du
systeme. Nous avons donc cherché a réaliser la détection sur une donnée plus globale, a n de simpli er I'al-
gorithme de détection et I'impact sur les ressources du téléphone. En s'inspirant de la littérature, nous avons
travaillé sur la détection basée sur la consommation énergétique, en sachant qu'il n'était pas certain que I'on
pourrait extraire assez d'information pour détecter quelque chose.
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3.4 Détection de canaux auxiliaires basée sur I'énergie consommeée

3.4.1 Le probléme de la détection d'attaques utilisant les mesures d'énergie

Dans la littérature, les méthodes de détection d'anomalie basées sur les mesures d'énergie peuvent étre clas-
sées en plusieurs grandes familles : les méthodes basées sur la consommation du systéme, sur la consommation
des applications, sur les habitudes utilisateurs et sur la consommation particuliére des attaques.

Les méthodes basées sur la consommation du systéme mesure I'énergie globale ou de certaines parties du
systeme. Par exemple Jacadtyal.[215] montrent comment détecter des attaques réseaux avec un IDS qui ana-
lyse la consommation de parties matérielles et logicielles du systeme. Pour des attaques qui ciblent un systeme
disposant d'une énergie limitée, ces méthodes sont particulierement e caces. Maah[230] montrent com-
ment construire une combinaison linéaire de di érentes mesures énergétiques du systeme (CPU, écran, réseau,
etc.) a n de construire une regle de détection de ce type d'attaque tial.[224] utilisent une approche com-
parative entre la consommation normale d'un téléphone sous Symbian et la consommation lorsqu'une attaque
se produit, ce qui léve une alerte. Par la suite, Ho maanal.[213] comparent des pro Is énergétiques et se
concentrent sur les communications wi et 3G. Les auteurs concluent qu'il serait di cile de repérer des com-
portements malveillants, étant donné la précision dans les mesures énergétiques, combiné a la grande variabilité
des comportements des utilisateurs. Les résultats obtenus paet.al. sont méme donnés comme non repro-
ductibles. Il faut donc étre raisonnable dans les capacités d'un systéme de détection basé sur I'énergie : toutes
les malveillances ne sont sans doute pas détectables et I'utilisateur est un facteur important. Nous avons donc
restreint nos propres travaux aux hypothéses suivantes : les canaux auxiliaires considérés utiliseront une bande
passante conséquente et |'utilisateur sera supposeé absent.

Les attaques essayant de vider la batterie du téléphone ont été particulierement étudiées [218, 204, 205, 199,
201, 229]. Pour ce type d'attaque, on peut concevoir des contremesures qui s'appuient sur l'analyse des applica-
tions ou des habitudes de l'usager. Kehal.[218] proposent de construire des signatures applicatives en utilisant
I'énergie consommée par chaque application. Une fois les signatures acquises, la détection s'e ectue en utilisant
la distance du 2. L'intérét de la méthode est de pouvoir détecter des virus non connus réalisant les mémes types
d'attaques que ceux contenus dans la base de signature, dans ce cas précis, des attaques pour vider la batterie.
Evidemment, le type d'attaque considéré aide grandement la méthode proposée. ®iabf204, 205] montrent
gu'il existe une corrélation forte entre la localisation de l'usager et la consommation énergétique de son télé-
phone. Ainsi, il devient possible de déterminer la consommation moyenne pour une localisation particuliére et
d'exploiter ce fait pour détecter des anomalies. Catial.[201] se concentrent sur les attaques de déni de ser-
vice, par exemple une attaque a l'aide de simpgdésg depuis un PC contre une application du téléphone. Par la
suite, Merloet al.[229] complétent cette étude en montrant que la détection de ce type d'attaque ne peut se faire
gu'en capturant les mesures énergétiques a bas niveau, au plus proche des composants. Cette conclusion n'est
valable que pour ce type d'attaque qui n'impacte que les services réseaux. Ainsi, I'ensemble de ces contributions
montrent que la détection basée sur I'énergie dépend étroitement du type d'attaque considéré, son contexte de
mise en +uvre, notamment la présence de I'utilisateur, et de la fagon de mesurer I'énergie.

3.4.2 Détection de canaux auxiliaires basée sur I'énergie consommée

Pour réaliser nos systémes de détection, nous avons exploré une approche similaire &iNd4R30] en
modélisant le comportement standard de I'énergie du systéme, a n de pouvoir détecter une déviance par la
suite [197]. Deux grandes familles de méthodes ont été considérées : les méthodes basées régression qui uti-
lisent les valeurs acquises dans le passé a n de prédire les valeurs a venir; les méthodes basées classi cation
qui utilisent des caractéristiques du systéme pour classer comportement normal et anormal. Les modéles de
régression permettent de prédire des valeurs réelles, et donc dans notre cas, la consommation énergétique du
téléphone. Les méthodes de classi cation projettent les valeurs d'entrée dans des classes et seront utilisées dans
notre cas pour classer parmi les classes avec/sans canal auxiliaire. Pour ces deux ensembles de méthodes, une
phase d'apprentissage est nécessaire pour paramétrer correctement les modéles. Concrétement, nous avons uti-
lisé deux méthodes classiques de I'Intelligence Arti cielle en mode régression et classi cation, ce qui fait quatre
méthodes au total :

réseaux de neurones (régression et classi cation) avec un apprentissage utilisant I'algorithme Levenberg-
Marquardt [228];

arbres de décisions binaires (classi cation et classi cation) ou I'apprentissage cherche a minimiser la
prédiction d'erreur avec les données d'entrainement [200].

Pour entrainer ces modéles, nous avons réali@0séances de mesures d'énergie, avec ou sans canal auxi-
liaire actif. Certains parametres sont choisis manuellement : ils permettent d'optimiser les résultats de détection
a n d'obtenir les meilleurs résultats pour chaque méthode testée. Les résultats obtenus sont présentés dans la
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4 Conception d'un service de transport anonyme et intragable

Table 4.5 Average percentages of correct detection for the di erent detection methods and covert channels.

Régression Classification
Canal Auxiliaire Réseau de neurones Arbre de décision Réseau de neurones Arbre de décision
Type d'Intent 74.3 73.1 90.8 86.7
Parametre de volume 87.1 86.0 97.6 93.5
Verrou sur chier 65.9 86.2 96.5 96.2
Charge du systéeme 90.4 94.2 93.3 91.1
Découverte de socket 75.4 74.2 94.2 91.4
Taille des chiers 65.3 68.6 88.9 80.5
Charge de la mémoire 71.5 72.4 84.6 79.0

table 4.5. Les canaux auxiliaires basés sur la charge du systéme et le paramétre de volume sont les plus faciles
a détecter, ce qui sous entendrait que ce sont les méthodes qui consomment le plus d'énergie. A l'inverse, les
canaux auxiliaires utilisant la taille d'un chier ou la charge mémoire sont les plus di ciles a détecter. Nous pen-
sons que cela est lié a la fagon dont I'énergie est mesurée : en la mesurant a haut niveau (au niveau de I'ensemble
des logiciels de I'espace utilisateur), nous ne mesurons pas I'énergie que le noyau consomme pour réaliser les
opérations d'allocation mémoire. Au global, les méthodes basées sur la régression ont en moyenne un taux de
détection de55%(35%de faux positifs) et les méthodes basées sur la classi catioBa¥é (15%de faux positifs).

Les résultats obtenus sont particulierement encourageants. lls montrent que I'on peut détecter un canal auxi-
liaire en mesurant uniquement I'énergie globale du systéme. Les méthodes proposées pour traiter cette mesure
sont raisonnables en temps de traitement et il est complétement envisageable de les intégrer au systeme d'ex-
ploitation. L'approche suppose cependant que I'utilisateur n'intervient pas pendant que le canal auxiliaire se
déclenche. L'extension naturelle de ce travail consiste & intégrer & l'expérience un utilisateur et a mesurer |'im-
pact sur la méthode.

Dans la suite de chapitre, nous nous focalisons sur les attaques qui peuvent provenir du fournisseur de service.
Nous présentons un cas d'usage précis, le transport, et nous montrons comment un protocole peut étre congu
pour respecter la vie privée des utilisateurs et rendre caduque toute attaque du fournisseur de service.

4 Conception d'un service de transport anonyme et intracable

Dans cette partie, nous proposons de concevoir un systéeme d'authenti cation pour l'accés a un service de
transport anonyme et intragable. Dans ce scénario, les utilisateurs accédent au service de transport en utilisant
un téléphone mobile NFC et s'authenti ent donc a un portique d'accés comme dans le métro. La phase d'authen-
ti cation est une phase de validation du titre de transport, plutdét qu'une phase cherchant & véri er l'identité de
l'utilisateur. Cependant, dans de nombreux systémes, la validation du titre revient a véri er son identité et |'as-
sociation entre l'identité et le titre de transport associé. De plus, le titre de transport considéré dans cette partie
sera un ticket digital, plutdét qu'urpassde transport donnant droit & un nombre illimité de voyages. Nous avons
aussi contribué sur le cas chasge transport anonyme et intracable [186], mais le cas du ticket digital anonyme
et intracable [189] est plus intéressant a présenter, car plus complexe a réaliser.

Pour ce cas d'étude, I'nypothese d'attaque est que le fournisseur de service est honnéte mais curieux et qu'il
cherche donc a tracer les utilisateurs du service de transport a n de connaitre leurs habitudes d'accés au service.
Dans la suite, avant de proposer un protocole permettant de protéger la vie privée de l'utilisateur, nous donnons
les contributions de la littérature s'étant intéressés a cette problématique dans le cas du transport.

4.1 Vie privée et tickets de transport digitaux

Les premiers a s'intéresser aux questions d'anonymat dans les transport publics sont Heydt-Bemamin

al. [212]. lls dé nissent les enjeux et donnent les principales propriétés qu'un systéme de transport auquel on
accede avec un ticket digital doit comporter. Les hypothéses données sur l'infrastructure sont toujours d'actua-
lité. Les portiques pour l'accés au transport sont supposés reliés au réseau avec un débit su sant. A l'inverse,
le moyen utilisé par l'utilisateur pour transporter son ticket digital est un systéme informatique a ressources
limitées : la puissance de calcul est limité, et les moyens de communication le sont aussi. Cette hypothése est
toujours vraie avec un téléphone mobile qui peut ne pas disposer d'une connexion réseau, notamment dans
le métro. Heydt-Benjamiret al. discutent des technologies de communication entre le systeme transporté par
['utilisateur et la borne. Que la technologie soit du RFID ou maintenant du NFC, la problématique globale ne
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4.1 Vie privée et tickets de transport digitaux

Table 4.6 Comparaison des solutions de ticketing

Auteurs Anonymat | Non tracabilité Dépendance matériel | Validation < 300ms
Heydt-Benjaminet al.[212] 3 3 Mobile ?
Ekberg et Tamrakar [206, 241] T T TEE 3
Sadeghet al.[237] T T TEE 3
Isern-Deyaet al.[214] 3 3 Mobile =
Ruppet al.[236] 3 = tag RFID =
Blasset al.[194] 3 3 tag RFID ?

3 :présent T :garantivis-a-vis d'un tiers =: absent

change pas : les communications se font a distances courtes et le débit de communication est limité. A I'époque,

il devenait naturel d'envisager le téléphone mobile comme moyen de transporter des titres de transport digitaux

et de passer le portique en présentant son titre au portique. De tels services ont été déployés en Asie, en utilisant
des cartes sans contacts : dans les transport de Séoul en 1995 et & Honk Kong avec la carte Octopus [240] en
1997. La principale di culté technique pour de tels services embarqués sur des cartes ou des mobiles a faibles
capacités de calcul, est de concevoir un protocole qui respecte une contrainte temporelle forte : la validation doit
étre e ectuée en moins d800ms.

D'un point de vue de la sécurité et de la vie privée, un tel systeme de transport digital doit garantir un certain
nombre de propriétés. Il doit rendre les tickets digitaux impossibles a forger, non duplicables, mais éventuelle-
ment fournir une solution de sauvegarde de ceux-ci [212] et permettre de transférer un ticket & un tiers. Pour la
protection de la vie privée, il faut ajouter en plus I'anonymat et la non tragabilité du ticket, notamment vis-a-vis
d'un tiers ou du transporteur. En e et, personne ne doit étre en mesure de pouvoir faire le lien entre un ticket
digital utilisé a un portique et l'identité de I'utilisateur. Si cette propriété est naturelle quand on pense a un tiers,
elle ne l'est pas forcément lorsque I'on évoque le fournisseur de service.

En e et, les premiéres contributions traitant de la préservation de la vie privée s'intéressent a un modéle
d'attaquant tiers [206, 241, 237]. Ekberg et Tamrakar [206, 241] proposent une solution permettant de rechar-
ger le service mobile avec des tickets générés de maniére coopérative par le transporteur et un programme du
téléphone protégé par un TEE. A la validation, le portique véri e que le ticket est valide, c'est-a-dire qu'il a été
généré correctement vis-a-vis de la clef privée du transporteur, et il véri e que le téléphone est capable de si-
gner correctement un challenge envoyé par le portique avec une clef ayant participé a la génération des tickets
et que le transporteur peut tester avec la partie publique. En combinant ces deux véri cations, on s'assure que
l'utilisateur posséde un ticket qu'il a acheté précédemment, et qu'il s'agit bien de I'utilisateur original (pas d'un
attaquant rejouant un ticket par exemple). Dans ce protocole, les auteurs véri ent que I'anonymat de I'utilisateur
est préservé vis-a-vis d'un attaquant extérieur. De plus, on ne peut tracer un téléphone mobile en récupérant
plusieurs validations de tickets di érents. On a donc des garanties fortes, anonymat et non tracabilité, mais
la solution reste transparente vis-a-vis du transporteur. D'autres solutions ayant les mémes propriétés ont été
proposeées [237].

A partir de 2012, les modéles d'attaquant se sont alors renforcés et ont inclu le transporteur de service comme
possible espion dans le systeme [214, 236]. Avec une telle hypothése, concevoir un systeme de transport anonyme
et intracable pour le fournisseur du service est un vrai dé . De plus, en cas de probléeme grave ou la police ou
la justice souhaiterait connaitre l'identité des utilisateurs, de telles propriétés empécheraient le transporteur
d'accéder a ces demandes. Ainsi, dans les solutions de la littérature, il faut introduire une ou plusieurs autorités
qui ont le pouvoir de désanonymiser un ticket. On appelle ce type d'anonymat, I'anonymat révocable. Pour
réaliser cela, on utilise une exponentation modulaire de I'identi ant de I'utilisateur a n d'obtenir un pseudonyme
de cet identi ant [214]. Le transporteur peut alors véri er une preuve a divulgation de connaissance nulle de
l'identi ant de l'utilisateur a partir de ce pseudonyme [239]. Par ailleurs, le second principe de ces protocoles,
consiste a réaliser des signatures de groupes [214] pour véri er la validité du titre de transport pour obtenir des
garanties d'anonymat et de non tragabilité. Ces solutions sont proches des systémes de paiements anonymes
et intragables. Certaines contributions s'appuient sur la manipulation de piéces pour donner de la exibilité au
systéme en ne payant de maniére anonyme que ce qui est nécessaire en fonction de la distance parcourue [236,
194].

Nous donnons une synthése des propriétés d'anonymat et de non tracabilité dans la table 4.6. Il faut noter
I'absence de non tracabilité de la solution de Rugdfal.[236] pour laquelle une attaque a été identi ée lors du
travail de thése de Ghada Arfaoui [1]. La di culté est de réussir & obtenir 'anonymat et la non tracabilité avec
un délai de calcul raisonnable sur des environnements aux ressources contraintes.
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Figure 4.9 Le protocole de ticketing

4.2 Protocole de ticketing anonyme et intracable

Nous proposons de donner une vue globale du protocolédetinganonyme et intracable que nous avons
réalisé et implémenté sur une carte a puce [189]. Notre objectif est de décrire les grandes étapes du protocole et
de donner l'intuition des mécanismes qui garantissent les propriétés de sécurité et d'anonymat. Les propriétés
visées sont présentées informellement ci-dessous :

e cacité : la contrainte d'une validation en moins de300ms doit étre respectée;;

versatilité : le téléphone et le portique de validation ne sont pas connectés a un servelagak-endau
moment de la validation du ticket ;

les tickets doivent étre non forgeables : un utilisateur ne peut pas forger plus de nouveaux tickets que
prévus dans le protocole et un attaquant extérieur ne peut en générer non plus;

les tickets doivent étre non tracables : il doit étre impossible de lier des tickets utilisés entre eux, ou de
lier des tickets utilisés avec l'identité de I'utilisateur ou avec les tickets non utilisés ;

le systéme doit garantir la non répudiation de I'utilisateur : il doit étre impossible d'accuser un utilisateur
honnéte de fraude;

I'anonymat d'un ticket doit pouvoir étre révoqué, en s'appuyant sur des autorités indépendantes;

la duplication malveillante de tickets doit pouvoir étre détectée.

Les grandes étapes du protocole sont données ci-dessous et représentées en gure 4.9.

Enregistrement de I'utilisateur L'identité de I'utilisateurID | est enregistrée dans la base du transporteur,
ainsi que sa clef publiquiey lui permettant de réaliser des signatures de type Schnorr [239]. Il prouve au passage
gu'il posséde hien des clefs valides en signant un challenge.

Négociation du jeton de permission  L'utilisateur et le transporteur construisent un jeton qui repose sur une
signature de groupe de type Boneh-Boyen [195, 196]. Cette signature de groupe signe le secret de |'utdisateur
(une clef de groupe). A l'issue du protocole, des valeurs sont renvoyées au transporteur et qui sont utilisées par
les autorités en cas de fraude ou de levée de I'anonymat.

Authenti cation du portique L'utilisateur authenti e le portique en proposant un challenge au portique
qui répond avec une signature RSA.

Validation du ticket  Le ticket est représenté par un numéro uniqBg qui est une signature de groupe a
partir du secret de l'utilisateuss, de l'indice du ticket dans un intervallgl; max], une preuve de connaissance
a divulgation nulle que :
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4.3 Fonctionnalités supplémentaires et e cacité du protocole

Table 4.7 Temps de validation d'un ticket incluant I'authenti cation du portique, en ms (écart type)
Validator Card Signature Veri cation by PC Total

authentication + NFC connection (1) without pairing  (2) with pairing (1) )

Battery-On | 56; 98 (0:70) 123:01 (3:24) ] ] i ] 184:25 (3:43)  191:80 (4:73)

Battery-O 76:55 (7:46) 185:28 (18:68) 443 (1:32) 12193200 »66;57 (17:91) 272:55 (25:73)

A est correctement calculé vis-a-vis de
By est correctement calculé avesg
k est dans l'intervalld1; max] a n de limiter le nombre de tickets générés.

Ainsi, sans connaitre, |'autorité de transport peut recevoir ce numeéro de tickgt sans savoir quel utilisa-
teur I'a généré mais en sachant que l'utilisateur posséde une signature qu'il a approuv& stigu'il a calculé
ce numéro en utilisans et A. Ce numéro de ticket, ainsi que les preuves correspondantes sont enregistrées dans
la base de données du transporteur.

D'un point de vue des propriétés de sécurité énoncées précédemment, nous donnons quelques éléments
donnant l'intuition des preuves sous-jacentes. Les tickets sont non forgeables car générés a partir dussecret
gue le transport a signé et pour lequel I'utilisateur prouve posséder une signature valide. De plus, si un utilisateur
Iégitime génere trop de tickets, il aura un indigeplus grand quamax ce qui sera détecté dans la véri cation de
sa preuve a divulgation de connaissance nulle. On ne peut lier deux tickets graces aux propriétés des signatures
de groupe : deux signatures de groupe ne peuvent étre liées a la clef d'un utilisateur membre du groupe.

En n, le protocole prévoit la levée de I'anonymat des utilisateurs grace aux informations stockées dans les
di érentes bases et a un protocole dédié a I'enregistrement de l'utilisateur avec les autorités. Il est pourtant peu
probable d'avoir a utiliser cette fonctionnalité, par exemple en cas de ticket clonés. En e et, il serait trés di cile
d'arriver a cloner des tickets car cela supposerait d'arriver a extraire d'une carte SIM le seeréd jetonA. Une
hypothese plus réaliste pourrait étre que I'utilisateur force sa carte SIM a utiliser plusieurs fois le méme ticket
k, par exemple avec une attaque physique. Malgré ces hypothéses d'attaques trés di ciles a mettre en +uvre,
il est possible de détecter des tickets clonés ou utilisés plusieurs fois puisque I'on doit divulguer le numéro du
ticket. On peut alors lever I'anonymat du ou des utilisateurs concernés.

4.3 Fonctionnalités supplémentaires et e cacité du protocole

L'originalité du protocole proposé réside aussi dans sa capacité a implémenter un paiement postérieur a
l'utilisation des tickets. Le jeton d'autorisatioA sert a donner un droit a l'utilisateur tout en le limitant ce droit
a la génération denax tickets. Une fois ce hombre de tickets dépensés, I'utilisateur doit renouveler le jton
et donc payer les tickets utilisés. Pour rester anonyme, l'utilisateur divulgue au transporteur les tickets non-
utilisés et le transporteur en déduit le nombre de tickets qu'il a utilisés, sans pour autant connaitre les numéros
en question. Si l'utilisateur ne réalise jamais cette phase, c'est-a-dire la remontée des tickets non utilisés et le
renouvellement deé\, le transporteur peut charger nanciérement et par défanbx tickets a l'utilisateur.

La seconde originalité de la solution est qu'il est possible de valider un de ses tickets sans que le téléphone
soit allumé. Grace a l'alimentation du circuit NFC du téléphone grace au champ magnétique du portique, la carte
SIM est alimentée en mode dégradé et peut répondre au portique.

Ainsi, nous donnons en table 4.7 les temps pour la validation d'un ticket ainsi que I'écart type entre pa-
renthéses. Si le portique (représenté par un ordinateur dans l'expérience) est capable de réaliser des calculs de
pairing pour la véri cation des signatures de groupe, la validation s'e ectue #8425ms en moyenne. Dans
le cas contraire, seulemeifitms supplémentaires sont nécessaires au portique pour exécuter la partie de notre
protocole qui prend ce cas de gure en compte. Quand le téléphone est éteint, la validation est plus lente mais
s'e ectue tout de méme e27255ms dans le pire des cas, ce qui respecte la contrainte3f¥sns.

5 Logiciels

Lors des travaux présentés dans ce chapitre, nous avons développé une plate-forme d'expérimentation pour
les canaux auxiliaires appelée SteganoCC. Cette plate-forme permet de réutiliser les implémentations de tous les
canaux auxiliaires testés et d'expérimenter la collecte des données énergétiques a partir d'une version modi ée de
PowerTutor. L'objectif est de garantir la reproductibilité des expériences menées dans nos travaux d'élaboration
de canaux auxiliaires [221] et de détection [197].
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6 Bilan et perspectives de recherche

Nos travaux sur les protocoles pour les systémes de transport utilisant un téléphone mobile NFC ont conduit
a plusieurs développements de démonstrateurs, dans le cadre de I'ANR Lyrics. Méme si I'ensemble de ces dé-
monstrateurs appartient au consortium et n'est pas distribué sous licence libre, nous avons réalisé de nombreuses
démonstrations a des manifestations scienti ques [209, 220, 187] et salons industriels.

6 Bilan et perspectives de recherche

Les travaux présentés dans ce chapitre se sont focalisés sur la protection de la vie privée de I'utilisateur.
Notre approche duale s'est focalisée d'une part sur les attaques par canaux auxiliaires et leur détection, puis sur
les attaques d'un fournisseur de service honnéte mais curieux et les protocoles répondant a ce probleme.

Nos contributions sur les canaux auxiliaires montrent que de nombreuses fagons permettent d'extraire des
données en contournant les mécanismes de sécurité d'Android. La bande passante de ces canaux auxiliaires ne
nous parait pas un critere déterminant. La discrétion de ces canaux, notamment les permissions qu'ils requiérent
et I'énergie qu'ils consomment, nous parait un nouveau critére a prendre en compte pour caractériser ces mal-
veillances. Cet aspect des choses rejoint les travaux menés dans le chapitre 3 ou I'on considasdvam®qui
cherchent & échapper a I'analyse dynamique. Les malveillances cherchent désormais & étre discrétes, plutét qu'a
maximiser leur e cacité. Dans le cas de I'extraction de données volées, cela signi e qu'il faut concentrer I'e ort
de recherche sur les aspects de masquage des attaques plutdt que sur la bande passante lors de l'extraction.

Sur les aspects de détection de canaux auxiliaires, nous avons montré qu'avec I'hypothése d'un utilisateur
absent, ces communications malveillantes pouvaient étre facilement détectées. Il faut donc se concentrer sur la
recherche de nouvelles méthodes pour masquer les canaux auxiliaires avec l'activité de I'utilisateur. Ce type de
recherche est particulierement di cile puisqu'il faut a la fois concevoir la méthode, puis démontrer au moins
expérimentalement qu'un canal auxiliaire qui chercherait a opérer de maniere corrélée a I'utilisateur est plus
di cile a détecter. Méme si intuitivement, cette these est raisonnable, la méthode de quanti cation est a élaborer
spéci quement. D'autre part, il faut noter que nous avons alimenté le sujet controversé de la détectinnldeare
en utilisant des mesures énergétiques. Nous montrons que cela est possible, méme a haut niveau, mais avec
des hypothéses bien identi ées et pour un périmétre d'attaque borné. Ce sujet est donc encore ouvert pour de
nombreux scénarios d'attaques encore non étudiés.

Le cas du canal auxiliaire entre deux processus controlés par l'attaque est une architecture d'attaque qu'il
faut aussi remettre en cause. En e et, il n'est pas forcément aisé pour l'attaquant d'avoir deux applications sous
son contr6le. Nous pensons donc qu'il faudrait étudier I'hypothése ou I'attaquant ne contrdéle qu'une application
et cherche a abuser d'une autre application du téléphone, a n de faire transiter des informations entre ces deux
applications. Si cette seconde application communique ensuite les données sur un serveur distant, alors il serait
possible d'extraire des données avec une seule application malveillante. Si cela était possible, alors on obtiendrait
guelgue chose de similaire aux fuites d'informations qui peuvent survenir entre des composants logiciels [144],
mais qui cette fois serait intentionnelles et contrélées par un attaquant.

En n, nos travaux sur les services de transport ont contribué a développer des protocoles pour l'accés a
des services de transport a I'aide de tickets digitaux. Ces protocoles garantissent un anonymat fort et pourtant
révocable si des circonstances exceptionnelles I'exigent. Pour ce type de contributions, la complexité des calculs
cryptographiques rend I'élaboration des preuves de sécurité longues et fastidieuses. Cette complexité s'explique
par la puissance limitée de la carte SIM qui embarque une partie du code, I'autre étant gérée par le téléphone.
Avec de nouvelles architectures matérielles comme les TEE, nous pourrions simpli er les protocoles proposés et
gagner en lisibilité.
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Chapitre 5

Conclusion

Ce manuscrit couvre dix années de recherche en sécurité informatique. J'ai couvert un domaine varié de
systemes : les clusters de calcul, les cartes a puce, les téléphones mobiles. Les problématiques sont souvent
di érentes mais les technologies sous-jacentes sont trés proches. Je consacre actuellement la majorité de mon
temps de recherche a la sécurité dans les téléphones mobiles. Ce théme est désormais trés présent dans les
conférences majeures en sécurité : on trouve presque a chaque foisaaksur la sécurité mobile dans ces
conférences, hotamment dans les quatre conférences majeures. L'avenir de ce théme est donc assuré, avec une
compétition qui ne cesse de se renforcer : 16% de taux de sélection pour ACM CSS 2EBlérsm@ux Soumis.

Concernant la thématique des logiciel embarqués dans des éléments sécurisés, des mutations technologiques
sont en cours. L'émergence des TEE remet en cause I'utilisation des cartes a puce pour embarquer des logiciels
autres que ceux qui servent a s'enregistrer sur le réseau téléphonique. Pourtant les cartes a puce servent déja
a déployer de tels logiciels dans d'autres contextes que le téléphone mobile. Il n'‘est sans nul doute pas facile
de trouver un modéle économique satisfaisant pour les opérateurs téléphoniques. Cependant, les TEE peinent a
s'imposer sur le marché. L'articulation entre les applications du systéme d'exploitation normal et du TEE o re de
nouveaux problémes de recherche intéressants. L'enjeu est de proposer un nouveau service a I'utilisateur, éven-
tuellement partiellement hébergé comme une application normale du téléphone, tout en s'appuyant sur le haut
niveau de sécurité o ert par le TEE. En plus de la problématique du déploiement de telles applications [247], il
faut dé nir les propriétés de sécurité attendues et s'assurer que les attaques possibles, depuis le systéme d'exploi-
tation riche ou depuis l'extérieur du téléphone sont contenues. Il n'est pas certain que les contributions espérées
seront utilisées. Dans le contexte du monde PC, l'implantation de TPM n'a été que trés marginalement utilisé.
Cependant, je pense que l'essor de l'internet des objets va renforcer le besoin et que les applications seront de
plus en plus bicéphales : une partie hébergée dans un environnement sécurisé et l'autre non.

Concernant la thématique desmalwareen environnement mobile, de nombreuses questions sont encore
ouvertes. L'analyse ne des comportements malveillants est un probléme di cile parce qu'il est plus ambitieux
gu'un probléme de décision. De nombreux papiers proposent des méthodes de classi cation, mais décrire les
actions opérées par une des classesddwareapporte des informations plus précises pour l'analyste en sécurité.

De surcroit, urmalwareest un logiciel qui se périme vite, notamment a cause des montées de version du systeme
d'exploitation. La plupart desnalwareayant plus de 2 ans et cherchant a exploiter des vulnérabilités ne sont plus

e caces. D'une part la vulnérabilité n'est plus présente, mais les nouvelles défenses embarquées dans Android,
par exemple SELinux, rendent les attaques inopérantes. Il est donc prévisible que la sophistication des attaques
va considérablement augmenter. Cependant, les attaques qui ne compromettent pas l'intégrité du systéme sont
celles dont I'e cacité n'est pas réellement freinée avec les changements dans le c+ur d'’Android. Les applications
repackagées qui contiennent une partie de code malveillant abusent des permissions de I'application originelle,
par exemple pour ex ltrer des données. Ces attaques sont les plus nombreuses et les plus di ciles a analyser et
méritent donc un e ort de recherche.

Malgré ces mutations et I'e ort qu'il faut continuer de fournir pour la compréhension des attaques, plusieurs
axes personnels de recherche sont a développer dans les années a venir.

Visualisation de malware Android La visualisation des caractéristiques statiques et dynamiquesrids
wareest un point crucial a développer rapidement. |l n'existe pas encore de contribution majeure sur cet objectif
mettant en avant les caractéristiques particuliéres des applications Android sous une forme visuelle qui permette
de représenter une malveillance. Cependant, le sujet a été largement couvert paualemrePC [252]. L'as-
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pect dynamique d'une malveillance est aussi a prendre en compte, notamment lorsqu'on s'intéresse a un malware
dont le comportement n'est observable qu'a I'exécution. Une représentation e cace doit permettre d'augmenter
la productivité d'un analyste et de dégager des méthodes d'investigation pour explorer des archétypes de mal-
veillances. L'e ort de recherche doit porter sur la combinaison de méthodes statiques et dynamiques et doit lever
le verrou de la complexité d'un code malveillant caché dans une application complexe repackagée. De plus, la
gualité de la visualisation d'umalwaredoit étre quanti ée rigoureusement, malgré I'absence d'outils existants
comme points de comparaison.

Coopération avec des éléments sécurisés A moyen terme, la généralisation d'éléments sécurisés embar-
gués dans les téléphones ouvre de nouvelles perspectives pour sécuriser des applications. L'enjeu est de dé nir
guelle sécurité peut étre fournie depuis un élément sécurisé a une application qui évolue dans un systéme d'ex-
ploitation qui ne l'est pas. Cette idée a déja été explorée pour la carte a puce [249] mais les résultats restent
limités par les capacités de la carte. Une piste intéressante de recherche exploitant cette idée, consiste a héberger
une application personalisée pour l'utilisateur et surveillée par un autre programme embarqué dans un élé-
ment sécurisé. L'application personalisée pourrait étre une application diversi ée [248] c'est-a-dire compilée de
sorte a la rendre unique pour cet utilisateur, mais rendant un service équivalent. En contrélant le processus de
diversi cation et en le mariant avec un élément sécurisé qui se charge de surveiller cette version diversi ée, on
empécherait un attaquant de pouvoir appliquer une méme attaque sur plusieurs applications de di érents utilisa-
teurs. Cette piste de recherche est particulierement intéressante pour Android, dont le processus de déploiement
d'une application utilise une étape de compilatiamead-of-timelors de l'installation.

Auto-protection des applications  En attendant I'émergence d'éléments sécurisés, l'industrie cherche des
solutions pour intégrer des défenses a l'intérieur méme des applications. Les acteurs économiques développant
des applications n'a pas le pouvoir d'in uer sur la sécurité au niveau du systeme d'exploitation. Aussi, fournir
des outils de sécurité au niveau applicatif est un theme encore émergent de la recherche pour les applications
mobiles. En 2014, Zhou et al.[253] proposent de personnaliser le jeu d'instructions utilisé par I'application a n
d'éviter une décompilation trop aisée du bytecode. Cependant, cette solution nécessite de modi er la machine
virtuelle Dalvik pour fonctionner. En 2015, Falsina et al. [250] proposent un systéme pour charger du code dyna-
miquement dans une application et proposent un framework pour réaliser des véri cations sur le code chargé.
L'idée est d'éviter de subir des attaques lorsqu'une application doit charger du code dynamiquement. Pour cette
contribution, on s'a ranchit de la nécessité de modi er le systéme. Récemment, Sun et al. [251] introduisent
la randomizationde la mémoire a n d'éviter qu'un attaquant puisse réutiliser des gadgets de code situés en
mémoire a des endroits prévisibles. L'idée sous-jacente a I'ensemble de ces travaux est que la variabilité de I'exé-
cution d'une application permet de se prémunir d'attaques qui se basent sur la connaissance de I'architecture
logicielle : le jeu d'instructions utilisé, la fagon de charger du code dynamique, la localisation mémoire des biblio-
théques. Dans cet esprit, de larges perspectives de recherche existent pour apporter de la sécurité en exploitant
la variabilité dans I'exécution du code. La variabilité peut étre introduite directement a l'exécution, ou bien a la
phase de compilation de I'application. Un tel mécanisme permet de renforcer 'auto-protection des applications
parce qu'il n'est pas nécessaire de changer le systeme d'exploitation sous-jacent pour cela. Sur cet axe de tra-
vail, il faut quanti er le gain obtenu, question a laquelle les travaux mentionnés précédemment n'apportent pas
encore de réponse claire.
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Annexes

1 Attaque transiente implémentée en assembleur

Réalisation d'une attaque sur un code assembleur consistant a sauter d'une ligne A a une ligne B du code.
Contrainte : L'attaque doit étre réalisée une unique fois lors du x-iéme passage sur le hack et étre complétement
inopérante sur les passages précédents et suivants. Choix du numéro de passage : quand attaquer lors de la
comparaison dans le hack (ici 4éme passage)pl $4, %eax

[*** P. Berthome 14/04/11 */

.LCIUMP.

.string "Jumping to: %i\n"

.text

.globl errhack

.type errhack, @function

errhack:

pushl %ebp

movl %esp, %ebp

subl $24, %esp

movl $.LCJUMPR %edx

mov!l stderr, %eax

movl $1, 8(%esp)

movl %edx, 4(%esp)

movl %eax, (%esp)

call fprintf

leave

ret

.size .errhack . errhack

/*** Fin integration erreur ***/

/*** Integration variables globales***/

.globl CPT/* Compteur de passage dans le hack/
.bss

.align 4

.type CPT, @object

.size CPT 4

CPT:

.zero 4 /* Initialise a 0 */

.globl TAMPON /* Sauvegarde du registreeax */

.align 4

.type TAMPON @object

.size TAMPON 4

TAMPON:

.zero 4

.section

.rodata

/*** Fin integration variables globales***/

.hack:

[**xxxxxx DEBUT HACK LINEAIRE® **** *xxx

movl %eax, TAMPON /* On stocke dans le TAMPON ce qui est dansax */
movl CPT, %ax /* On met CPT (0) dans eax */

addl $1, %eax /* On ajoute 1 a eax */

movl %eax, CPT /* On remet eax dans CPT qui a donc ete incremente/
cmpl $4, %ax /* la valeur choisie est comparee @&ax, c'est ici que |'on decide
lors de quel passage |'attaque est joueé&/

jne

.rejeu /* Si le tour ne correspond pas, |'attaque n'est pas executee, lors du
passage voulu, on ne jump pag/

call errhack

movl TAMPON, %eax * on restitue eax comme au debut*/
jmp .desthack

.rejeu:

movl TAMPON, %eax * on restitue eax comme au debut*/
jmp .finhack

/******* FIN HACK LINEA'RE***********’
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2 Systémes de transitions pour le if-then-else et le while

2 Systemes de transitions pour le if-then-else et le while

Figure 5.1 Représentation compacte de TS pour une conditionelle if-then-else

; P1 : final state reachability in M and CM
AG( AF( M. pc = L10);
AG(AF(CM. pc = L10 + CM. pc = Kkillcard));

; P2 : equal statement execution counts in CM and M when reaching a correct final state
stmt_exec_count_eqg=
(M.cntv_.1= CM.cntv_]) . ( M.cntv_2 = CM.cntv_2 . ( M. cntv_cond = CM. cntv_cond
. ( M. cntv_thenl = CM. cntv_then) . (M. cntv_then2 = CM. cntv_then)
. ( M.cntv_elsel= CM. cntv_else)l . ( M.cntv_3 = CM.cntv_3 ;
AG((( M.pc = L10 . ( CM.pc = L10) -> stmt_exec_count_ecr 1);

; P3" In each state of the M model, control flow is correct
right_flow_c :=
Before( M. cntv_1 M. cntv_2 . Before(M. cntv_2 M. cntv_cond // P3_1
Before( M. cntv_cond M. cntv_then) . Before( M. cntv_thenl M. cntv_then // P3_2 for the then branch
Before( M. cntv_cond M. cntv_elsel // P3_2 for the else branch
. (( M.centv.3=0) + (( cond=0) . ( M.cntv_elsel= 1))»( cond = 1).( M.cntv_then2 = 1))) // P3_3
AG( right_flow_c = 1);

; P3: In each state of the CM model, control flow is correct or an attack will be detected
right_flow_cm :=
Before(CM. cntv_1, CM.cntv_2d . Before(CM.cntv_2 CM. cntv_cond // P3_1
Before( CM. cntv_cond CM. cntv_then) . Before( CM. cntv_thenl CM. cntv_then? // P3_2 for the then branch
Before( CM. cntv_cond CM. cntv_else) // P3_2 for the else branch
. (( CM.cntv.3=0) + (( cond = 0) . ( M.cntv_elsel= 1)( cond = 1).( M. cntv_then2 = 1))) // P3_3
AG( right_flow_cm = 1 + AG(AF(CM. pc = Kkillcard)));

Figure 5.2 Propriétés dunodel checkgrour une conditionelle if-then-else
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2 Systémes de transitions pour le if-then-else et le while

Figure 5.3 Représentation compacte de TS pour une boucle

; P1 : final state reachability
AG( AF( M. pc=L9))
AG( AF( CM. pc=L9 + CM. pc=killcard))

; P2 : right statement execution counts in CM and M when reaching a correct final state
stmt_exec_count_eq=
(M.cntv_1= CM.cntv.]) . ( M.cntv.2 = CM.cntv_2 . ( M.cntv_3 = CM. cntv_3
. ( M.cntv_cond = CM. cntv_cond . (M. cntv_whilel = CM. cntv_while]
. (M. cntv_while2 = CM. cntv_while . ( M. cntv_while3 = CM. cntv_while3
AG( (( M.pc =19 . ( CM.pc = L9) -> stmt_exec_count_eq= 1);

; P3: The flow is correct at any time during execution in M
right_flow_c :=
Before(M. cntv_1 M.cntv_2d . Before(( M.cntv_2 M. cntv_3 // P3_1 stmtl/2 before stmt2/3
. (( M.cntv_cond= 0) + ( M.cntv_2 = 1)) // P3_2 stmt2 before cond
. (( M.cntv_cond> 0) + ( M.cntv_3 = 0))) // P3_3 cond before stmt3
. (( M.cntv_3=0) + ( M.cntv_cond = M. cntv_while}1).( cond = 0)) // P3_3 stmt3 after cond and the end
of loop
Before( M. cntv_cond M. cntv_while)) // P3_4 whilel after cond
Before( M. cntv_whilel M. cntv_whiled // P3_4 while2 after whilel
Before( M. cntv_while2 M. cntv_while3 // P3_4 while3 after while2

AG( right_flow ¢ = 1);

; P3: The flow is correct at any time during execution in CM or an attack will be detected
right_flow_cm :=
Before(CM. cntv_1 CM.cntv_29 . Before(( CM.cntv_2 CM.cntv_3 // P3_1/2 stmtl before stmt2/3
. (( CM.cntv_cond= 0) + ( CM.cntv_2 = 1)) // P3_2 stmt2 before cond
. (( CM.cntv_cond> 0) + ( CM.cntv_3 = 0))) // P3_3 cond before stmt3
. (( CM.cntv_3 = 0) + ( CM.cntv_cond = CM. cntv_while#1).( cond = 0)) // P3_3 stmt3 after cond and the
end of loop
Before( CM. cntv_cond CM. cntv_while) // P3_4 whilel after cond
Before( CM. cntv_whilel CM. cntv_while // P3_4 while2 after whilel
Before( CM. cntv_while2 CM. cntv_while3 // P3_4 while3 after while2
AG(right_flow_cm = 1 + AG(AF(CM. pc = killcard)));

Figure 5.4 Propriétés dumodel checkgrour une boucle
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